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摘要：从实际应用的角度，分析了负检测方法的局限性，针对网络入侵检测的效率问题，构建了

一个具有动态自适应性的过滤器系统，对过滤器检测元的生成算法进行了深入的研究。根据正

选择算法识别自我的独特性，借鉴动态科隆选择算法的思想，以正选择算法为核心并结合数据

挖掘技术来确保检测器的生成效率及检测效率。
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生物免疫系统(Biological Im舢ne System，BIs)

具有良好的多样性、耐受性、免疫记忆、分布式并

行处理、自组织、自学习、自适应和鲁棒性等特点。

BIS的这些诱人特性，引起了研究人员的普遍关

注。随着计算机安全技术研究的不断深入，人们

发现，计算机安全技术与生物免疫系统所遇到的

问题具有惊人的相似性，两者都要在不断变化的

环境中维持系统的稳定性⋯。

计算机安全系统对计算机系统的保护正如同

生物免疫系统对于生物体的保护。免疫学者传统

上把免疫系统抵御病菌入侵描述为区分“自我”和

“非我”。“自我”是人体内正常的细胞；而“非我”

是指那些外来的病菌。类似的，保护计算机系统

不受恶意入侵也可以被视为区分“自我”和“非

我”。最早提出用于“自我”和“非我”辨识的仿生

物免疫检测算法的是美国新墨西哥大学的Fo嗍t
教授。她提出了一种负选择的思想，这成为仿生

物免疫检测算法的基本思路。但单纯的负选择算

法所带来的最大的弊病就是庞大的抗体(检测器)

数目所带来的时间和空间的巨大代价【2J。在前人

研究的基础上，张雅静以负选择算法为基础，结合

生物学中的小生境策略及适应性免疫机制，提出

了一种负选择模式匹配检测算法(简称NSMA)，该

算法具有较高的检测效率及不占用过多的时间和

空间的优点。本文以正选择算法为基础提出一种

过滤器系统模型并给出检测器生成算法，进一步

提高检测效率。

1免疫原理在入侵检测中的应用

当前，利用生物免疫学原理进行计算机网络

入侵检测的技术主要有两种：正检测方法和负检

测方法。正检测方法(positive detection)也是最直

接和最早使用的方法，它是直接将正常的、合法的

收稿日期：2008一03—24

基金项目：陕西省自然科学基金资助项目(2004F14)；西安建筑科技大学基础研究基金项日(JC0616)

作者简介：黄光球(19“一)，男，陕西西安人，教授，博导，从事电子商务与网络安全的研究。



第2期 黄光球等：基于生物免疫原理的过滤器算法研究

或可接受的操作模式定义为自我集，以此来构建

正常行为模式库，再对操作模式进行监视，通过在

正常模式库中搜索，若未找到相关记录就标记为

不匹配，若找到相关记录就说明是合法操作或正

常操作模式bJ，与其对应的免疫学算法是正选择

算法。

在生物免疫系统中，那些能识别出自体MHC

(self—MHC)分子的T细胞能被激活，是依赖于T

细胞自身的正选择。这个过程产生一种T细胞属

性，通过它，只有与自体MHC有联系的T细胞才

能识别抗原⋯。

正选择算法如图l所示。具体步骤如下：

图1正选择算法

Fig．1 the positive selection

algorithm

初始化：产生一个T细胞候选集合P。假设所

有的分子都用长度为Z的二进制串表示，则可能

产生22个不同的细胞。

亲和力计算：通过集合S，计算P中所有元素

与自体S的亲和力。

可用集合的产生：如果P中某个元素与S中

某个元素的亲和力大于或等于一个给定阀值e，即

这个T细胞能识别这个MHC分子，则它肯定被系

统选用，放人集合A，否则删除它。

二进制字符串问的匹配规则有很多，如统计

规则(StatisticaI)、Euclideall距离、海明距离(H锄．

rning DistaJlce)和R连续匹配规则(R C伽tiguous)

等．Ha彻er在实验中对比了这几种常用规则，结果

证明R连续规则具有很高的信号噪声比(Si印al to

Noise)，在本文中采取该匹配规则，计算抗体抗原

间亲和力用r连续位匹配算法。在两个二进制串

x和v的相应位置上，至少有连续r位相同，则x

和y就是r连续位匹配的。具体计算见式(1)。

rl汐j m，n，r(‰=饥，矗∈[m，n]

鼠蛳y(石，)，)，={ r∈Ⅳ，rs凡一m，o<m<，l<2)

【o优肛聊妇
(1)

式中卜一抗体和抗原的长度。

随机产生的抗体需要经过自体耐受过程才能

生成可用集合，根据正选择算法的原理，在耐受期

内与自体集任一元素都不匹配的抗体被删除，有

匹配的抗体放人可用集合A中，见式2。

rl 汐j y∈Js，

^幻胁。(名)={g蜊玎(算，，，)，=1 (2)

【O o‰沁
其中石∈P。

负检测方法的核心思想是定义一个自我集作

为训练集来产生不与自我集模式匹配的检测元

集，使用这些检测元来进行入侵检测。与其对应

的免疫学算法是负选择算法。负选择算法是对生

物免疫细胞的成熟过程的模拟，其与正选择算法

非常类似，但作用刚好相反。对负选择算法来说，

与自体匹配的元素必须清除，而与所有自体元素

都不匹配的元素保留为可用元素。

2网络入侵检测系统的改进

2．1局限性

在计算机网络系统中，待检模式中的绝大多

数都是正常模式，异常攻击模式只属个别极少数，

而从以负选择算法为核心的负检测方法的实质来

看，系统中的检测元只是为了检测异常模式，而不

是为了检测正常模式。另外，从负选择算法中可

以看出，检测元在生成过程中要经历一个类似于

免疫耐受的审查过程，只有与自我集的任何模式

都不匹配的检测元才会成为有效检测元，由此可

见，在检测过程中将代表正常连接的自我模式与

检测元进行匹配试验是毫无意义的，因为这些自

我模式根本就不可能与检测元集中的某个检测元

匹配。因此，让大量的正常模式与检测元进行匹

配试验就势必会导致系统在性能上存在一定的局

限性，降低系统的检测效率门】。

2．2检测方法的改进

在实际应用中，计算机网络是一个实时的持

续变化的系统，l(im和Bendev于2002年提出的动

态克隆选择算法(DyllanliCs)，主要是针对系统实

时变化的情况而设计的，用于网络的入侵检测，该

算法是基于Ho‰vr提出的CIs的基本概念，主要
是想精简出对系统适应性有关键作用的部分，其

适应性有3个不同的检测器群体相互协调实现，
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它们分别是未成熟，成熟和记忆检测器群体⋯。

同时，对单一的网络系统来说，由于其使用用户相

对固定，待检模式中会有大量的相同或相近的模

式高频率出现，我们称之为高频模式。若能在待

检模式进入检测器之前就已将其中的高频正常模

式过滤掉，就可大大减少系统的整体匹配比较次

数，提高检测效率。这里借鉴动态克隆选择算法

在适应性方面的优势和正选择算法，对其改进来

生成具有自适应性的高频模式过滤器，来达到过

滤高频待检模式的目的。

2．3高频模式检测器生成算法

检测器定义：系统使用检测器模拟免疫细胞

和抗体的功能，定义监测器及检测器集合如下：

D={dI<s，^，g，￡，p>，s∈U，^，g，￡，p∈Ⅳ}

每个检测器d是一个五元组，其中s是抗体，

也是长为n的01串，^是检测器年龄即时间计数

器初始值为0，g是检测器的代数，刚出生为一代，

￡为检测器的生存期即最高代数，_p是检测器与抗

原的单代匹配次数，可表示匹配效率。U为字符

表为O和l字符串长为Z的全集空间即U={O，

l}2，Ⅳ为自然数集。

检测器生成算法具体步骤如下：

Scepl：产生随机的未成熟机检测器；根据系统保

留数据挖掘出频繁模式补充入未成熟检测器集。

Step2：用正选择算法比较未成熟检测器与所

给的自体集，发生匹配的检测器放人成熟检测器

集，删除那些与自体集不发生匹配的监测器，再补

充人新的未成熟检测器。

step3：网络数据作为测试集来对成熟监测器

进行免疫耐受，成熟检测器与网络数据比较，匹配

则p值加l；网络数据为通过异己模式集被删除后

的网络数据流。

Step4：判断是否g>t，是则删除成熟检测器。

Step5：判断是否p>=v，v是匹配效率阀值，

是，生成高频模式检测器，否则，检查h是否大于

或等于占，8是成熟检测器单代生存期阀值，是，h

清O，并且g加l，返回Step3。

Step6：删除检测效率低于阀值的高频模式检

测器，删除重复的高频模式检测器，补充人新生成

的高频模式检测器；生成未成熟检测器，使未成熟

检测器、成熟检测器和高频模式检测器的总数等

于预设的最大值。

3算法性能

比较原检测方法与改进后的检测方法。事实

上，自我集S中的正常模式在出现频率上存在大

的差异，即正常模式的出现频率呈现出分散分布

的点。鉴于此，我们使用高频模式检测器生成算

法获得自我集中高频率出现的模式来构建过滤

器，这样即可保证过滤器远小于异己模式检测器

集又可起到过滤掉占较大比例的属于正常模式的

高频模式的作用。在文献[3]中，魏春英、刘培玉

已经证明了改进后的检测方法比原检测方法具有

更高的检测效率。

采用数据挖掘算法，根据保留数据提取频繁

模式，这样做以现有自我模式为基础，而非一种不

可能存在的模式，这样做有利于保障检测器生成

效率。

算法采用动态科隆选择算法的核心思想，针

对实时持续变化的系统设计过滤器，使过滤器系

统具有自组织、自学习自适应和鲁棒性的特点。

4结束语

基于免疫原理的新过滤器系统具有自组织、

自学习自适应和鲁棒性的特点，能够实时有效的

检测高频网络连接模式并过滤掉，从而有效的提

高了网络入侵检测系统的检测效率。
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