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基于SPA的攻击模型BBFPAN双枝集对分析模型
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摘要：针对以双枝模糊决策和模糊Petri网为基础的攻击模型BBFPAN在描述网络攻击进展情况

方面存在的问题，提出了一种BBFPAN双枝集对分析模型。该模型发掘了网络攻击模型BBF．

PAN中对层次的集对关系，并对这些集对进行了双枝集对分析，用联系度表示攻击模型BBF．

PAN中因素对网络攻击效果的支持程度，用贴近度表示决策分量与攻击和防御成功相对隶属度
的接近程度，同时给出了BBFPAN双枝集对分析的基本步骤，为集对分析理论在攻击模型BBF．

PAN的推理过程中的应用奠定了基础。
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A both-—-branch set pair analysis model based Oil set pair analysis

to attack model BBFPAN

REN Da-yongi，HUANG euang-qid

(1．WeinanTeachers University，Weinan 714000，China；2．School ofM砸m群删，
Xi’锄University of Architecture and Technology，Xi’锄710055，China)

Abstract：Attack model BBFPAN based 011 both—branch f也呵decision—making and fm：巧Petri net has

sort砼drawback such as call not depicting the network attacks pictorially．Based Oil set pair analysis，a both

—branch set pair analysis model is put forward to the attack model BBFPAN．The multilayer set pair of at-

tack model BBFPAN has been discovered in the both—branch set pair analysis model．The relationship be·

tween the factors of the attack model BBFPAN and the network attack can be depicted as the connection

degree．The relative degree of decision weight SUOt2踟to attack and defense Can be determined thigh
the close—degree．The basic step of both—branch set p8ir analysis model on attack model BBFPAN is al—

SO pmposed which Can help the attack model reasoning with the Set Pair Analysis．

Key words：set pair analysis；network security；attack modeling

集对分析(Set Pair Analysis，sPA)是我国学者

赵克勤于1989年提出的一种关于确定不确定系统

同异反定量分析的系统分析方法⋯。自被提出以

来已在科学研究与工程技术以及社会、经济、人文

等领域得到了广泛的关注和应用。文献[2]运用

集对分析理论建立了一个用于评价图书馆服务质

量数学模型，并通过该模型对评价体系中各指标

进行态势分析，对图书馆服务质量进行综合评价；

文献[3]在不完备信息系统中，采用集对分析方法

构建了一种基于联系度的二元关系；从而建立了

新的基于联系度的粗集模型，使用决策矩阵讨论

了不完备系统规则的生成方法；文献[4]将集对分

析理论中的3元联系度拓展到5元联系度，综合

考虑事物的确定和不确定因素，成功的将其应用

于水质富营养化问题的综合评价；文献[5]结合态

势评估的常用方法建立了一种综合距离优势、角

度威胁因子、速度威胁因子的集对分析的态势评

估模型，对在预警机指挥下的多机编队空战态势

进行了评估。在集对分析的应用研究中，很少有

涉及网络安全方面的相关文献，文献[6]提出了一
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种基于节点的不确定性的P2P网络信誉度的安全

机制，并采用集对分析理论对信誉度进行了定量

分析。

我们在文献[7]中，以双枝模糊决策【s一】和模

糊Pbtri网为基础，综合考虑对网络攻击起促进和

抑制作用的两种因素，定义了一种新型网络攻击

模型BBFPAN，并提出了一种基于双枝模糊决策理

论的BBFPAN双枝模糊决策分析模型。但同时，

我们也发现该分析模型通过对BBFPAN中变迁输

入库所集中的影响因素进行双枝模糊决策分析，

只能单一的判断变迁输出库所集中库所属性，而

无法反映变迁在算法执行的某一轮以及后继轮中

的触发情况，进而也就无法反映网络攻击的进展

情况。

文献[10]首次将集对分析理论与双枝模糊决

策理论相结合，用集对分析的方法研究进行双枝

模糊决策的方法，分别对双枝模糊决策因素域和

双枝模糊决策的上枝、下枝和双枝进行了集对分

析，提供了双枝模糊决策理论研究新的视角和方

法。但是在文献[10]中，对于集对分析理论中很

多重要参数的确定并不能很好的反应参数本身所

代表的含义，同时也没有发掘集对分析理论和双

枝模糊集深层次的关系。

本文将首先深入研究集对分析理论和双枝模

糊集的关系，探求以双枝模糊集为基础的网络攻

击模型BBFPAN中多层次的集对关系，首次将集

对分析理论应用于攻击模型的分析研究，提出

BBFPAN本身也是一个确定不确定系统。

1 BBFPAN中的集对

集对分析理论研究的是由两个集合A和B所

构成的既对立又统一的确定不确定系统，利用两

个集合在指定问题背景下的同一度，差异度，对立

度刻画了这种确定不确定性关系。而在双枝模糊

集中，既存在对特定问题起绝对作用的因素域

(u+和u一)，也存在着一些比较模糊的因素域

(U。)。

文献[73定义攻击模型BBFPAN为7元组模

型，其中口=(巩，⋯，允)7，儡是命题反的逻辑状

态，幺为[一l，1]区间的双枝模糊集区间数。若见

∈(O，1]即表示命题d；所对应的因素对网络攻击

具有积极促进作用，同时令仇∈U+；若岛∈[一l，

0)则表示命题也所对应的因素对网络攻击具有

消极抑制作用，则可令仍∈￡，一；若0。=0表示命题

盔所对应的因素对网络攻击，既可能具有积极促

进作用，又可能具有消极抑制作用，它是网络攻击

的中间状态节点，可令8。∈(，’。按照此定义，可

以得到如下的攻击模型BBFPAN因素关系分解

图，如图1所示。

促进(1)

抑制(．1)

图1 BBFPAN因素关系分解图

Fig．1 Relation decompose diagram of BBFPAN

图l中，因素域￡，+和U一中的因素分别对网

络攻击起着积极促进作用和消极抑制作用，因素

域u。中既存在着对网络攻击起积极促进作用的

因素，同时也存在着对网络攻击的起消极抑制作

用的因素，并且U‘中的因素会随着网络攻击过程

的不断演变，而对网络攻击起着完全相反的作用。

故而，以双枝模糊集为基础的BBFPAN也是一个

确定不确定系统，若因素域U+和u。组成集合

A，因素域￡，一和u’组成集合B，则就将BBFPAN

因素域分解为由集合A和B所构成的一个集对。

同时，对于由因素域U+和U。组成的集合A

中的因素来说，他们对网络攻击所起到的促进作

用大小也是不一样的，以致有的因素可以达到相

应的效果而有的则不可以，所以这些因素对于网

络攻击的最终结果也是既确定又不确定的。依照

集对分析理论，可以利用联系度来刻画集合A和

召中因素对网络攻击最终结果的影响程度。

2双枝集对分析模型

在双枝集对分析模型中，分别对因素域u+、

U。和因素域U一、c，。中的因素进行集对分析，利

用同一度分别表示他们对网络攻击和网络防御的

支持程度。．

2．1 U+和“。上的集对分析模型

按照文献[7]的定义，得到n个决策因素关于

m个决策的攻击相对隶属度矩阵为R+=

{勺}．。。。
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攻击成功的相对隶属度

^+=(^。+，^：+，⋯，^。+)r一，‰，卫％，
⋯，9～)r (1)

J2 J

攻击失败的相对隶属度

s+=(s-+，s：+，⋯，s。+)7=(，!jrv，，§r巧，⋯，
氕～)7 (2)

对于决策．『的向量吩=(r，，，％，⋯，～)r来

说，攻击成功的相对隶属度h+和攻击失败的相对

隶属度s+就构成了其比较空间。决策分量h与

攻击成功h+的状况的接近程度，可以用贴近度[1”

表示。即

矿=剡毒 ㈣

相应的，他与攻击失败s+的状况的接近程

度，也可以用贴近度[11]表示为

矿=晋弼岳 ㈤
69一I懈(s，，～)一0

¨7

由(3)、(4)两式可知，口i+，c#+∈[0，1]，且他

们分别表示在数值上～与h+，～与s+的接近程

度。其值越大，这种接近程度越大，而在确定区间

[3+，h+]中，～与s+的接近程度恰说明了～与h+

的远离，故可称aF+和勺+为集对{～，h+}的同一

度和对立度，则根据％++6i++c#+=lift可得6f+=1一(口，++cF+)=!!：j二铲
(5)

从而得到集对{■，h+}的联系度为

小∥l=芳+监蕞业“净
(6)

进而可得，在比较空间[s+，h+]中，集对{巧，

h+}的联系度

P{吩，h+}=吁++岛+，+q+J (7)

其中吩+=Ii妻毗口；，岛+=砉毗6；，勺+=善加ic；。
2．2￡，一和U。上的集对分析模型

按照文献[7]的定义，得到n个决策因素关于

m个决策的防御相对隶属度矩阵为R一=

{i}。。。。
防御成功的相对隶属度

^一=(^。。，^：’，⋯，k‘)7(，§一ru，．=：1～r2j，

⋯，天i)r (8)

防御失败的相对隶属度

s一：(旷’52一，⋯^一)7～旦一rU旦一r2j，

⋯，◇百)r (9)

决策分量i与防御成功h一的状况的接近程
度，可以表示为旷=粼=芳 (10)

Ⅱ，一mim(^f，i)一^J『
uw

相应的，他与防御失败s一的状况的接近程

度，可以表示为

c。一：辈划：坚 (11)
q—milll(s，，i)一i

uu

由(10)、(11)式和2．1节可得，在比较空间

[5一，h一]中，集对{i，h一}的联系度

产{0，h一}=吩一+包一I+q—J (12)

其中吩‘=善撕口；，屯‘=姿毗6；，勺一= w,o；。

2．3 U上的集对分析模型

通过对比由u+和U。上的决策_『的决策向量

巧与攻击成功h+的同一度口，+与￡，一和U。上的

决策．『的决策向量i与防御成功h一的同一度吩一，
可以得到U上的集对分析模型如下：

命题1：若口，+>吐，一，U上的攻击集与防御集

的集对分析是攻击因素集起主导作用，决策结论

决定于攻击因素。

命题2：若口，+<口，一，U上的攻击集与防御集

的集对分析是防御因素集起主导作用，决策结论

决定于防御因素。

命题3：若嘶+=口f一，u上的攻击集与防御

集的集对分析是攻击因素与防御因素势均力敌。

2．4双枝集对分析的基本步骤

步骤l：构造相对隶属度矩阵R+，R一。

步骤2：分别按照公式(1)、(2)、(8)、(9)计算

攻击成功、攻击失败、防御成功、防御失败的相对

隶属度。

步骤3：根据文献[7]中定义，计算决策因素权

向量埘。

步骤4：分别按照公式(3)、(4)、(10)、(11)计

算af+、cF+，a#一，c#一。

步骤5：分别根据公式(7)、(12)计算集对

(下转第102页)
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(上接第88页){巧，h+}和集对{百，^一}的联系度。
步骤6：根据命题1—3，对BBFPAN中变迁巧

的输入库所集白中因素的作用效果做出判断。

3结语

本文深入研究集对分析理论和双枝模糊集的

关系，探求以双枝模糊集为基础的网络攻击模型

BBFPAN中多层次的集对关系，首次将集对分析理

论应用于攻击模型的分析研究，提出了BBFPAN

双枝集对分析模型，为集对分析理论在攻击模型

BBFPAN的推理过程中的应用奠定了基础。本研

究一方面丰富了攻击模型的分析研究方法，使攻

击模型能够更好的描述网络攻击的演变情况；另

一方面扩展了集对分析的研究领域。
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