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基于双枝模糊逻辑攻击模型的分层推理算法

任大勇

(渭南师范学院，陕西渭南714000)

摘要：针对以模糊Petri网为理论基础的网络攻击模型BBFPAN自学习能力差的缺点，本文首先

提出一种新的适用于对攻击模型BBFPAN进行层次式划分的分层算法，为将神经网络理论引入

攻击模型的研究奠定了基础。为了使攻击模型BBFPAN能够清晰地反映网络攻击过程中各节

点的状态变化情况，发现网络系统的漏洞，本文首次将双枝模糊逻辑理论应用于攻击模型BBF—

PAN的推理计算，提出了BBFPAN模型推理的基本规则，给出了一种BBFPAN分层推理算法，并
通过实验验证了算法的正确性。
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A delaminating reasoning algorithm based on Both—-Branch Fuzzy Logic

to attack model BBFPAN

REN Da—yong

(Weimn Teachers University，Shami Weinan 714000，China)

Abstract：Attack model BBFPAN based on缸珂Petri net has 80n'1e drawback such罄the lack of learning
mechanism．A delaminating algorithm which Call partition the BBFPAN into several levels is presented．
This￡agorthm Call be applied to the study about the BBFPAN戚I唱the neural network．In order to make
fme description to the network attacks and finding the weakness of the network system，the basic inference

rules about BBFPAN is put forward which面gi=ny appfies Both—-Branch Fuzzy Logic into the attack mod-·

cling．After this problem，based on the basic inference rules，a delamiIlaliI唱Ieas咄algorithm is prop-
osed which caIl enrich the re笨啦method of the attack model BBFPAN and the effectiveness of the also-
rithm is verified by experiment．

Key words：Both—-Branch Fuzzy to；ic；network security；attack modeling

模糊Petri网作为基于模糊产生式规则知识库

系统的良好的建模工具，既结合了Petri网描述异

步并发和图形表示的能力，使得知识表示简单清

晰．又具有模糊系统的模糊推理能力，便于知识的

分析、推理、测试以及决策支持等。但是其缺乏较

强的自学习能力，该缺点严重制约了模糊Petri网

在各个领域的应用。以模糊Petri网为理论基础的

新型网络攻击模型BBFPAN_[¨，不可避免的也具有

自学习能力差的缺点。而对于用于网络系统安全

检测和预警的攻击模型来说，具有自学习能力无疑

将大大减少其对专家经验的依赖，也将有利于其对

网络系统安全漏洞进行实时分析和安全预警。

神经网络(Neural Network)具有很强的自适应

和学习能力[2】，文献[3—6]将其与模糊Petri网相

结合，对模糊Pe缸i网的构建产生积极作用，取得了

一定的成果。文献[7]曾通过对没有回路的FPN

模型结构进行层次式划分以及建立变迁点燃和模

糊推理的近似连续函数，提出了适合模糊Petri网

模型自学习的FPN分层算法、模糊推理算法和自

学习算法，从而把神经网络中的BP网络算法自然

地引入到FPN模型中。但是经实验验证，文献[7]

所提出的FPN分层算法并不能对BBFPAN进行很
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好的分层处理。为了能够将神经网络应用于攻击

模型BBFPAN的应用研究中，本文将首先提出一

种适合于对攻击模型BBFPAN进行层次式划分的

分层算法。

1分层算法

针对文献[7]中分层算法无法解决攻击模型

BBFPAN层次式划分的问题，本文将首先提出一种

适用于对攻击模型BBFPAN进行层次式划分的分

层算法。在该分层算法中，将把同一个库所的输

出变迁尽可能的置于同一层次结构之中，同时在

必要时增加相应的虚库所和虚变迁。

在模糊Pe两网增加的虚库所和虚变迁只是起

到一个中间过渡作用，并不会对模糊规则库系统

产生影响，因此也不会改变攻击模型中攻击因素

对于攻击效果的作用。按照攻击模型BBFPAN的

定义，在分层BBFPAN中，将虚库所对应的矿设为

0，虚变迁的置信度设为1。攻击模型BBFPAN分

层算法如算法1所示。

算法1：

Stepl：建立起始库所集Pset：若Oio≠0，则P；

∈Pset。设循环变量k，初始值为1，用以标记模型

的分层数。

Step2：建立变迁集合：瓦={tE TI VP∈。t，P

∈Pset}；，，死表示处于同一层的变迁集合。若丁

中的变迁t的所有输入库所都属于起始库所集

Pset，则将该变迁t置于变迁集合死中。

Step3：若t E死，j p E t’，j tf E T一瓦，j p

∈岛‘则，为模型添加虚库所只和虚变迁4，其中s

=n+1，r=1／1,+l o

tE‘ps／／将变迁t置于新增虚库所p。的输入

变迁集中。

n∈’4／／将新增虚库所n作为虚变迁t，的输

入库所。

t，∈·P／／新增虚变迁t，的输出库所为库所P。

同时，令：

P=P+{凤}，n=尼+1；／／将新增虚库所n加

入模型库所集P中，n表示库所集P的元素个数。

丁=r+{t，}，m=m+1；11将新增虚变迁t，加

入模型变迁集r中，m表示库所集r的元素个数。

矿=0；／／新增虚库所见所对应以。的设为0。

肼=1；／，新增虚变迁t，的置信度设为l。

Step4：Pset=PsetU{pEt‘I VtE瓦}；，／将瓦中

所有变迁的输出库所都添加到起始库所集Pset中。

‰p5：T=T一瓦；／／从模型变迁集r中删除

瓦中的变迁。

step6：若T=∥，则算法结束，模型层数为k。

否则，k=k+1，转Step2。

2模糊推理算法

基于双枝模糊逻辑的BBFPAN模糊推理算法

是建立在双枝模糊逻辑[8。91的基础之上的。在该

模糊推理算法中，首先以文献[10]中介绍的双枝

模糊逻辑推理的几种基本形式为依据，提出BBF—

PAN模型推理的基本规则。然后，根据BBFPAN
模型的基本推理规则，结合BBFPAN分层算法和

BBFPAN的定义，给出其相应的分层推理算法。

2．1 BBFPAN基本推理规则

文献[10]中介绍了双枝模糊逻辑推理的几种

基本形式，本文在此基础之上，结合BBFPAN的定

义提出以下BBFPAN模型推理的基本规则。

与规则，IF dl(01)and d2(以)and⋯and矗

(幺)THEN以(CF=产)，按照规则中命题(库所)对

应网络攻击因素对网络攻击作用的不同，可以将

与规则的推理分为以下三种形式：

(1)若Oi E[0，1]，江1，2，⋯，厅，即Pi所对应
的因素均对网络攻击起促进作用，则

以=mln(01，02，⋯，口。)×户=nfin(01×P，02

×F，⋯，0。×卢) (1)

(2)若Oi∈[一1，0]，江l，2，⋯，n，即Pi所对
应的因素均对网络攻击起抑制作用，则

以=max(01，02⋯．，六)X卢=max(0l x∥，02

×∥，⋯，以×∥) (2)

(3)若0i∈[一1，1]，江1，2，⋯，n，即Pi所对
应的因素中，既有对网络攻击起促进作用的因素，

也有起抑制作用的因素。我们假设：P，，P：⋯．，

m(1≤七<乃)所对应的因素，对网络攻击起促进作

用，则0h∈[0，1]，h=1，2，⋯，后；PI+1，Pl+2，⋯，

P。所对应的因素，对网络攻击起抑制作用，则岛∈

[～1，0]，Z=k+1，k+2，⋯，，l。那么相应的
BBFPAN模型，可以分解为攻击枝BBFPAN和防御
枝BBFPAN，如图l所示。
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图1 BBFPAN与规则的分解图

Fig．1 The decomposition map of BBFPAN and rule

在图l中，我们将如库所一分为二，分处攻

击枝和防御枝的双枝之上，故而将其表示为虚圈，

以示区别。艮+表示了肌(h=I，2，⋯，后)所对应

的对网络攻击起促进作用的因素，对最终状态P。

的支持度；艮一表示了Pf(z=Jj}+l，蠡+2，⋯，凡)

所对应的对网络攻击起抑制作用的因素，对最终

状态m的支持度。

由式(1)和式(2)，可以得到

以+=rain(口l，口2，．．．，吼)X产=rain(口1×肛，

口2×P，⋯，口I×p) (3)

铭一=max(Ok+1，仇+2，⋯，以)×产=max(巩+1

×卢，Ok+2×P，⋯，以×／I) (4)

或规则，IF d，(01)or d：(岛)Or⋯Or dn(以)

THEN以(CF=一)_『=1，2⋯．，n，按照规则中命
题(库所)对应网络攻击因素对网络攻击作用的不

同，也可以将或规则的推理分为以下三种形式：

(1)若馥∈[0，I]，i=I，2，⋯，忍，即Pi所对应

的因素均对网络攻击起促进作用，则

巳=Infix(01×卢l，日2×弘2，．．．，以×／I。)(5)

(2)若见∈[一I，0]，i=1，2⋯．，n，即Pi所对

应的因素均对网络攻击起抑制作用，则

铭=rnln(0l×∥l，02×产2，⋯，On×卢。)(6)

(3)若馥∈[一I，I]，i=l，2⋯．，，l，即Pi所对

应的因素中，既有对网络攻击起促进作用的因素，

也有起抑制作用的因素。依照与规则中的假设，

可以将相应的BBFPAN模型，分解为攻击枝BBF．

PAN和防御枝BBFPAN，如2所示。

在图2中，将以库所采用与图l中相类似的

方法，表示为虚圈，以示区别。其中，以+和铭一所

表示的意义与规则中的一致。

n 阢pk

a)或规则攻击枝BBFPAN

pt-I p‘．!p^

b)或规则防御枝BBFPAN

图2 BBFPAN或规则的分解图

Fig．2 The decomposition map of BBFPAN and rule

由式(5)和(6)，可以得到

铭+=max(0l×／11，岛×严2，⋯，吼×户I) (7)

以一=min(吼+l×卢I+1，以+2×产I+2，⋯，
以×∥。) (8)

对于与、或两种规则第三种情况下，库所既

的可信度巳，可以分别依据式(3)、式(4)、式(7)、

式(8)求得，计算公式为

f铭+若I巳+I>l铭一I

以=巳+o铭一={0 若l铭+l=I艮一l(9)
o巳一 若I巳+I<I以一I

2．2分层BBFPAN推理算法

根据以上BBFPAN模型的基本推理规则，结

合BBFPAN分层算法和BBFPAN的定义，提出一种

分层BBFPAN模型推理的算法。

在该推理算法中，首先根据的0io取值情况，

构造中间状态库所集只，并按照模型的层次结

构，逐层对同层变迁集合瓦中变迁岛进行触发。

对‘t，按照与规则进行推理计算，并将推理计算结

果存放在矩阵巳中。然后，再对中间状态库所集

只中库所的输入变迁按照或规则进行推理计算，

从而得到中间状态库所集P。中每个库所所对应

命题的可信度。分层BBFPAN推理算法如算法2

所示。

算法2：

Stepl：构造中间状态库所集只：若0io=0，则

P；∈只。构造矩阵铭={％}，％初值设为o，矩阵

以为n×m阶矩阵。设循环变量Z=1；

Step2：V o，∈乃，对‘进行如下操作：

int良+=1，以一=一1；

boolean峪pos=false，nag—neg=false；11分别用
于标记‘￡i中攻击因素的性质

for(i-l；i≤n；i++){
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if(I[i][力==1){

／／对。岛按照与规则进行推理计算，其中，为

变迁％的输入矩阵，当pi是白的输入时，，[i][j]

=10

近Oi≥0){

fiag-pos=true；II若‘巧中因素对网络攻击起促

进作用，则n,g-pos为真

if(艮+>miIl(以+，0；X I-9)){以+=rain

(巳+，Oi×竹)；}

}

else{

弛g-neg=true；／／若’‘中因素对网络攻击起抑

制作用，则tlag-neg为真

if(巳一<Inltx(巳一，Oi×竹)){巳。=n3B．x

(巳一，Oi×竹)；}

}

}

}／／end for

缸flag—p∞=true and flag-neg=false)

％=艮+；11‘0中仅存在对网络攻击起促进作
用的因素。

else承O．ag-p08=false and flag-neg 2 true)

钻=巳一+①；，，‘白中仅存在对网络攻击起抑
制作用的因素。

else钻=巳+0以一；，／否则，根据式(9)求得

ei o

丘Ir(i=1；i≤尼；i++){

if(0[i][歹]==1){II其中0为变迁白的输

出矩阵，当pi是白的输出时，0[i][力=1。

巳[i][_『]=％；／，将‘每中库所对々’库所的支

持度放人矩阵艮。

}

}／／end for

Step3：对Vn∈己，对pi进行如下操作：
boolean flag=false；l／用于标记’Pi中变迁是否

属于正

硫巳+=0，巳一=o；

for(j=1；_『≤m；，++){

if(0[i][．『]==1 and巧∈乃){她=true；}
II‘A中存在不属于正的变迁

}

for(=1；_『≤m；_『++)}

if(0[i][力==l andflag=false){，／对‘pi中

已激发的变迁按照或规则进行推理计算。

缸巳[f][力≥o){

if(巳+<max(O,+，巳[i][力)){巳+=rllltx

(以+，巳[i][力)；}

}

else{

if(巳一>mirl(巳一，巳[i][．『])){以一=rain

(巳一，巳Mi[力)；}
}

}

}／／end for

钻=巳+eo,一；，／根据式(9)求得钻。

Oi=％；11得到库所pi所对应命题的可信度

Pg=Pg一{pi}；，，从中间状态库所集尸g删

除库所pi。

Step4：若循环变量Z=分层层数蠡，则推理结

束；否则，Z=Z+1，转Step2。

3实验验证

文献[1]曾以特权提升攻击作为实例，对算法

进行验证。本文在此基础之上，构造了一种更为

复杂的特权提升BBFPAN模型，分别对BBFPAN分

层算法和推理算法进行验证。特权提升分层BBF．

PAN模型图如图3所示。

图3特权提升分层BBFPAN

Fig．3 BBFPAN with prieilege escalated

图3中，pl，P2，P3，P4，P5，p6，P7，p8，p9分另4

标识系统中的弱点实例，pⅪ，p。。，p，：，P13分别标识
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对网络攻击起抑制作用的攻击防御实例，另外

P1。，p。5，p16，P17标识了网络攻击的中间状态巴。，

Pw，圪。。，‰。依据特权提升网络攻击的特点
和专家的经验，我们可以做出如下的假设：P。表示

系统开放了有漏洞的网络服务，设其初始置信度

为0．8；p2表示系统中存在大量打开的端I：1，设其

初始置信度为1．O；P，表示防火墙规则配置失误，

设其初始置信度为0．5；io．表示操作系统以口地

址作为认证依据，设其初始置信度为0．7；P，表示

系统主机之间具有信任关系，设其初始置信度为

0．5；p6表示共享目录读写权限过大，设其初始置

信度为0．6；p，表示应用程序对系统调用错误不

做处理，设其初始置信度为0．7；P。表示系统保留

默认的1：3令和账号，设其初始置信度为0．4；P。表

示攻击者利用非技术性手段获得系统关键信息，

设其初始置信度为0．8；Plo表示防火墙技术，设其

初始置信度为一0．4；P。。表示身份认证系统，设其

初始置信度为一0．8；p心表示调整系统共享信息设

置，设其初始置信度为一0．7；p玎表示定期更换管

理员口令，设其初始置信度为一0．5。产，，／12，／13，

／l。，／15，／16，p，，／18表示对应变迁规则的置信度，其

值分别为：o．8，0．6，0．5，0．6，1．0，0．8，0．8，1．0，

0．10 l司时，P18，P19，p∞，p21，．P丑，t9，￡10，t11，t12，￡13

分别表示虚库所和虚变迁。

根据图3和BBFPAN的定义，可以得到

00=(0．8，1．0，0．5，0．7，0．5，0．6，0．7，0．4，

0．8，一0．4，一0．8，一0．7，一0．5，0．0，0．0，0．0，

O．0)To

按照算法1第一步的要求可得

起始库所集Pset={pl，P2，P3，p4，p5，P6，P7，

p8，p9，plo，P11，P12，P13}。

模型变迁集r={tl，t2，t3，t4，t5，t6，t7，t8}。

经过算法1第一轮执行之后死={t。，t6}；

Pset={p1，p2，p3，p4，P5，p6，p7，P8，P9，P10，P11，

P12，P13，P14，P18，P19}；T={t2，t3，t4，t5，t7，t8，t9，

tlo}。

经过算法1第二轮执行之后死={t：，t3，t9，

t10}；Pset={p1，P2，P3，P4，P5，P6，p7，P8，P9，Pto，

P1l，P12，p”，p14，p15，p18，p19，P∞，p21}；T={t4，t5，

t7，t8，tll，t毪}。

经过算法1第三轮执行之后死={t。，t5，t，，，

t12}；Pset={p1，P2，p3，p4，p5，P6，p7，p8，p9，P10，

p11，芦12，p13，p14，p15，p16，P18，p19，p∞，p2l，p丑}；T=

{t7，t8，t13}。

经过算法l第四轮执行之后L={t，，t8，

t13}；Pset={p1，P2，p3，p4，p5，p6，p7，P8，P9，P10，

P1l，p12，p13，p14，P15，p16，p17，p18，p19，p∞，P2l，p笠}；

T=∥，分层算法1结束。

在以上对特权提升BBFPAN分层处理的基础

之上，按照算法2即可对特权提升分层BBFPAN中，

同层变迁集合死，疋，马，死进行触发推理计算。

按照算法2第一步的要求可得只={P⋯

p15，p16，p玎，p18，io蜉，p∞，．P21，p笠}。

在算法2第一轮执行中，变迁集合L中的变

迁触发，同时可得014=0．64，0墟=0．56，0垮=O．56。

B={p15，p16，p17，p∞，p2l，p笠}。

经过算法2第二轮的执行，变迁集合疋中的

变迁将触发，同时可得015=一O．48，0∞=0．56，0：。

=0．56，只={p16，p17，p笠}o

经过算法2第三轮的执行，变迁集合死中的

变迁将触发，同时可得0。6=0．6，0笠=0．56，只=

{p。，}。

经过算法2第四轮的执行，变迁集合L中的

变迁将触发，同时可得0，，=0．56，只=矽，算法2

结束。

由变迁集合乃，疋，马，L可以清晰的看出特

权提升BBFPAN变迁触发的层次结构，这说明算法

l能够有效的对攻击模型BBFPAN进行分层处理。

由算法2的推理过程，可以看出虚库所和虚变

迁在分层BBFPAN中只是起到了相应的过渡作用，

并对模型最终推理结果产生影响。节点p，对节点

p，6的支持度，通过虚库所和虚变迁P。8，t9，妇，tn进

行了传递；对最终节点p。，的支持度，通过虚库所和

虚变迁P19，tm，p2l，t12，砌，t13完成了传递。

同时，该BBFPAN分层推理算法能清晰的反

映攻击模型中各个节点在不同时刻的状态，从而

使模型更加真实直观地反映了网络攻击的演变情

况，使我们更好的发现和认识网络系统的漏洞，有

针对性地采取相应的安全防御措施。

4结语

本研究丰富了攻击模型的分析研究方法，同

时也扩展了双枝模糊逻辑理论的研究领域。神经

网络和新型网络攻击模型BBFPAN的相结合研
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究，还包括诸如变迁触发连续函数、权值调整等诸

多的问题。通过实验验证算法是正确的。
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表2巨厚层的落石统计

Tab．2 Statisties 0f very thick bedded roe．kfan

4结论

地下水的渗透、新构造运动、贯通裂隙、卸荷裂
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