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摘要:从用户个人信息的搜集、用户描述文件建立、搜索结果排序和系统评价四个方面详细阐述

了个性化搜索技术并比较分析了不同技术的优缺点, 从防止未经许可的数据访问和保护发布数

据的安全两个方面介绍了隐私保护技术的研究状况, 并分析了目前个性化搜索中隐私保护技术

的研究成果及其存在的局限性,最后归纳出需要进一步解决的问题。
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Abstract: For the threat of disclosure of user information and privacy caused by personalized search, priva-

cy protection technology in personalized search becomes a recent research hotspot . First of all, the person-

alized search technology is expounded from four aspects including the collection of personal informat ion, the

establishment of user profile, search results sorting and system evaluation. And the advantages and disad-

vantages of different technologies are compared. Then, the privacy protection technology is discussed in de-

tail from two aspects containing prevention of unauthorized data access and security of released data. In ad-

dition, the current research achievements and the limitations of privacy protection in personalized search

are analyzed. At last, further problems which need to be solved are presented.
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  随着互联网上信息数据爆炸式地增长, 互联

网用户不再满足于人工分拣分类目录搜索的第一

代搜索引擎和依靠超链接分析机器抓取技术的第

二代搜索引擎提供的单一的搜索结果, 而希望得

到和个人兴趣偏好更为相关的个性化搜索服务,

为了满足用户的这一需求, 应运而生了个性化搜

索技术。

搜索引擎生存的关键是利用用户信息针对性

地改善搜索服务质量, 提高用户搜索体验。为了

向不同用户提供更为个性化、满意度更高的搜索

结果,个性化搜索时需要搜集、存储、挖掘和分析

用户信息, 这不可避免地触及了个人隐私这一公

众敏感神经。更为重要的是, 在搜索引擎所掌握

的海量信息中,除了个人隐私之外, 还有可能涉及

到国家经济和政府机密信息, 威胁国家安全。随

着个性化搜索技术的飞速发展, 隐私保护和搜索

结果满意度之间急剧深化的矛盾已经成为了目前

互联网技术研究亟待解决的问题。

1个性化搜索技术

个性化搜索是以用户为中心的信息搜索技

术,它获取以多种形式表达的用户信息,并综合利

用这些用户信息,提高搜索引擎的性能,以满足不
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同用户的个性化需求。目前绝大多数的研究主要

集中在用户个人信息的搜集、用户描述文件建立、

搜索结果排序和系统评价四个方面。

1. 1 用户个人信息的搜集技术

用户个人信息的搜集技术主要包括显式、隐

式和复合式三类方式。用户个人信息的显式搜集

方式主要是请求用户的主动参与, 用户向搜索系

统主动提供并描述其个性化需求的相关信息。用

户个人信息的隐式搜集方式主要是搜集用户在操

作过程中的行为。而复合式方式则结合了显式搜

集和隐式搜集两种方式。

采用显式的用户个人信息搜集方式的系统有

SiteSeer 等
[ 1]
。用户个人信息显式搜集方式能使搜

索系统获取准确的用户个人信息, 但需要用户花

费多余的精力参与反馈, 降低了用户搜索体验。

而WebWatcher等系统
[ 2]
以及建立用户层级树的方

法
[ 3]
采用了隐式的用户个人信息搜集方式。用户

个人信息隐式搜集方式避免用户在使用过程中被

频繁要求做额外的操作, 但是存在搜集信息不准

确,不能准确反映用户意图的缺陷。考虑到显式

和隐式这两种方法的优缺点, 不少系统采用对这

两类用户信息搜集方式折中后的复合式信息搜集

方法,例如论文搜索系统 CiteSeer 等
[ 4]
。该复合式

方法只要求用户在关键点上的主动参与, 为了保

证最佳的用户体验, 在大多数时间上则采用隐式

搜集的方式。

1. 2 用户描述文件的结构

获取和组织用户个人信息形成用户描述文

件,该文件表达了用户的兴趣偏好, 在搜索过程中

将准确的用户信息提供给搜索引擎, 返回给用户

较好的搜索结果, 用户描述文件的结构分为树型

和非树型两种。树型结构的用户描述文件都是基

于目前网上最大的人工编制的分类检索系统 ) 开
放式分类目录搜索系统 ODP ( Open Directory

Project )产生的, 它继承了 ODP 高度覆盖性和准确

性以及消除二义性的优点,例如:基于ODP 本体论

概念的用户描述文件等
[5]
, 但是 ODP 本身具有缺

乏自由度和扩展性的缺陷。在非树型结构的用户

描述文件方面, 有胖模式非结构化的用户描述文

件等
[ 6]
。非树型结构的用户描述文件缺乏层次结

构,用户不能自治信息开放程度。

1. 3搜索结果排序方法

排序方法直接影响着个性化搜索结果。最初

的研究根据网页本身的属性,提出 PageRank 的概

念
[ 7]
,对互联网上的页面进行评分,在搜索时将得

分较高的网页排在搜索结果列表的前面返回给用

户。该方法没有利用任何用户信息, 因此无法提

供更贴切用户自身、满意度更高的搜索结果。

随后展开的研究建立在通用的搜索结果基础

上,结合用户描述文件, 在客户端或服务器端进行

搜索结果的重排序
[ 2, 6, 8]

, 将贴切用户的个性化搜

索结果排列在搜索结果列表中比较靠前的位置,

让用户更方便的找到自己满意的信息。在客户端

重排序的方法受限于传输带宽, 致使排序准确度

受限; 在服务器端重排序的方法可以得到较准确

的搜索结果,但加大了服务器的负载, 并且存在泄

露用户隐私信息的威胁。

1. 4系统评价方法

目前对个性化搜索系统的评价一般都需要人

工参与,用户人工标注各个查询结果的正确性, 综

合这些人工标注结果来评测个性化搜索系统的性

能。主要常用三种方法: 准确率评价方法
[ 9]
、用户

打分评测机制
[10]
和 DCG评测算法

[ 11]
。

准确率评价方法: 参与评测的用户标注每次

查询返回的前 N 个结果的正确性, 系统利用每次

查询前N个结果中标注为正确的结果所占比例作

为评价指标来评价系统的性能, 评价指标的值越

高则说明系统的性能越好。该方法的计算公式简

单,减少了参与评测用户的工作量, 容易实现, 但

是在无指导的情况下用户标注时的随意性较大。

用户打分评测机制: 每个用户根据搜索结果

与自己所需信息的符合程度对每次查询返回的前

N个结果打分,将所有用户对搜索结果打分的平

均值作为系统性能的评价指标。该方法将用户对

结果的评价划分为很多不同的等级, 给出将查询

结果标注为某一等级的详细依据, 在一定程度上

指导用户的评价行为,更加规范用户的标准行为。

DCG评测算法: 把 DCG( Discounted Cumulative

Gain)公式融入到对查询结果人工打分的方式中,

结合用户对搜索结果的打分和结果的排序位置,

将得出的计算值作为系统性能的评测指标。该方

法结合用户的使用习惯, 对系统做出更加符合实

际情况的整体评价。
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综上,目前个性化搜索的研究重点在于如何提供

更智能的搜索方式、个性化的搜索结果和高效的搜索

能力,较少研究用户的隐私保护技术问题。

2隐私保护技术

根据隐私泄露方式, 目前针对隐私保护的研

究主要集中在两个方面: 用访问控制和加密手段

防止未经许可的数据访问和用泛化数据的手段保

护发布数据的安全。

2. 1 防止未经许可的数据访问技术

主要有预防和检测两类手段。预防手段主要

包括定义、执行和限制用户访问敏感信息和数据

的访问控制技术和加密技术两种安全手段。检测

手段主要包括审计和入侵检测两种数据安全技

术。审计用于对数据访问、修改的事后审查。入

侵检测对内、外攻击和误操作提供一种积极主动

的实时保护,在系统受到危害之前拦截相应入侵,

主要有基于基因算法的方法
[ 12]
等。

2. 2 数据发布中隐私保护技术

目前最常用的隐私保护数据发布技术主要有

k- 匿名
[ 13]
、l- 多样。k- 匿名使得每个元组的质

量指标值都与其他 k- 1 个元组的质量指标值相

同,从而保护了数据所有者的隐私。对 l- 多样性

进行扩展, 提出 t- 近似的概念
[ 14]

, 即每个匿名组

中的敏感属性分布具有与整体的敏感属性近似的

分布。

综上,虽然传统的数据安全技术和新兴的隐

私保护数据发布技术能够对数据中的敏感信息和

隐私信息起到较好的保护作用,但是,绝大部分传

统的隐私保护技术无法直接应用于个性化搜索引

擎中的隐私保护。

3个性化搜索中隐私保护技术

目前针对个性化搜索中隐私保护技术研究的

很少, 主要提出建立用户信息层级树的方法, 允许

用户控制个人隐私的开放程度, 但该层级树的建

立缺乏一个统一的标准, 不利于挖掘群体性的信

息,同时也增加了用户的负担, 其次分析了个性化

搜索的隐私保护中可能遇到的种种问题, 在此基

础上提出了隐私保护的四个等级
[ 8]
, 但其等级的

划分缺乏大量的理论依据, 还需要进一步考证其

准确性和实用性。

4结束语

个性化搜索系统已被广为开发, 但其研究的

重点还处于如何提高搜索结果质量和用户体验的

环节。虽然传统的数据安全技术与新兴的隐私保

护数据挖掘和发布技术能够对敏感数据起到较好

的保护作用, 但目前绝大部分的隐私保护技术无

法直接应用于个性化搜索中的隐私保护。针对个

人信息搜集、传输、使用、存储和挖掘的保护方法

研究方面还处于起步阶段和缺乏对个性化搜索中

隐私保护整体框架研究的情况, 将来有必要对此

开展研究来解决个性化搜索中的隐私保护问题,

推动个性化搜索引擎的健康发展。
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