
收稿日期: 2011- 04- 22

作者简介:吴开兴( 1962- )男,陕西澄城人,教授,从事自动化、计算机教学与研究工作。

文章编号: 1673- 9469( 2011) 02- 0060- 04

基于信息分组的 TDOA 安全定位算法

吴开兴,张荣华
(河北工程大学 信息与电气工程学院,河北 邯郸 056038)

摘要:将信息分组的方法应用于定位过程中,以方差的无偏估计是否符合误差假设作为定位参

照集选取依据,提出一种能抵抗轻量级攻击的AR- TDOA定位算法。将该算法与基于 TDOA测

距的定位算法和SeRLoc安全定位算法在定位误差、计算开销与稳定性方面进行比较。结果表

明, 相同攻击强度下三者定位误差大小顺序依次为TDOA> SeRLoc> AR- TDOA。虚假锚节点数

量越大,基于TDOA测距和 SeRLoc的定位误差也越大,而基于 AR- TDOA算法的定位误差则能

保持在较小程度内。因此在增加少量计算复杂度的情况下,AR- TDOA算法能够改善定位的稳

定性。
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TDOA secure localization algorithm basing on grouping information
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Abstract: The attack resistant- time difference of arrival (AR- TDOA) was put forward by using grouping

informat ion method in the positioning process, with the selection standard of positioning reference that the

unbiased estimation variance according to the error assumption. By comparing the TDOA localization algo-

rithm with the SeRLoc safety localization algorithm on positioning error, computing cost and stability, the

results show that the sequence of their positioning error is TDOA> SeRLoc> AR- TDOA under the same

attack strength. The greater the number of anchor node is, the larger positioning errors of both TDOA lo-

calization algorithm and SeRLoc safety localization algorithm are, while the AR- TDOA algorithm could

keep the positioning error within a smaller range. Accordingly the AR- TDOA algorithm can improve the

stability of positioning with a little increase in computing complexity.
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� � 无线传感器网络 ( wireless sensor network,

WSN)是一种新型的低功耗、自组织、短距离的无

线传输网络, 可以实时监测网络分布区域内各种

监测对象的状态信息。在WSN 的各种应用中,大

多数需要确定事件发生的位置, 或者需要对目标

进行跟踪。随着WSN 应用研究的不断深入, 对定

位技术提出了更高需求。其中, 安全定位已经与

定位精度和能耗一起成为WSN中评价定位算法

性能的三个主要标准之一。安全定位技术是WSN

节点定位的关键技术, 是定位过程有效性的重要

保障
[ 1]
。

现有针对基于 TDOA 测距提出的安全定位算

法, 或者依赖于节点的密度
[ 2]
, 或者计算复杂性过

高
[ 3]
,或者只针对某种特定的攻击

[ 4]
, 具有局限

性。由于WSN受到的攻击种类可能多种多样, 不

可能对每种可能出现的特定攻击行为采取一一防

范的措施
[ 5]
。本文将针对基于 TDOA 测距的定位

提出一种抵抗轻量级攻击的定位算法 AR- TDOA

(Attack Resistant- Time Difference Of Arrival) , 采用
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信息分组方法隔离可疑数据, 目的是在存在攻击

的情况下, 保证节点的可靠定位, 属于被动式的安

全定位思想。

1AR- TDOA算法

节点定位过程中,为了提供初始的定位参照,

需要在初始化阶段预先部署一定比例的锚节点

( beacon node) ,锚节点可通过GPS或预设等方式实

现定位,配有大功率无线发射设备, 向未知节点发

送包含位置信息的信标报文。

1. 1 TDOA测距原理

TDOA是一种适用性较强的定位算法, 通过记

录信号的到达时间差来测量距离, 降低了对时间

同步的要求,测距精度可达到厘米级,被广泛应用

于WSN定位系统。

TDOA测距原理如图 1所示, 发射节点同时发

射无线射频信号和超声波信号, 接收节点记录两

种信号到达的时间 T 1、T 2 , 己知无线射频信号和

超声波的传播速度分别为 c1、c2 , 那么两点之间的

距离为

d = ( T 2 - T 1 ) �
c 1 � c 2
c 1- c 2

( 1)

1. 2 坐标计算

本文计算坐标采用的是多边测量法的极大似

然估计法。此方法在测距存在一定误差的情况下

仍然能够达到相当高的定位精度。在进行坐标求

解时, 采用多边测量法 ( multilaterat ion) , 它是三边

测量法的变形, 如图 2所示。

即有 n ( n > 3) 个参考节点 P 1 ( x 1 , y 1 ) , P 2

( x 2 , y 2 ) , �, Pn ( x n , yn )到未知节点M的距离分别

为 d1 , d2 , �, dn , 设M的坐标为( x , y ) ,则满足

� �

( x - x 1 )
2
+ ( y- y 1 )

2
= d1

2

�

( x - x n )
2
+ ( y - y n )

2
= dn

2

( 2)

采用极大似然估计法( Maximum Likelihood Es-

timation,MLE)求解, 从第一个方程开始分别减去最

后一个方程,得

x
2
1- x

2
n- 2(x1- xn )x+ y
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1- d
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( 3)

用线性方程组表示为

AX= b

其中: A =

2( x1 - x n ) 2( y 1- yn )

� �

2( x n- 1- xn ) 2( yn - 1- y n )

, b=

x
2
1- x

2
n+ y

2
1- y

2
n + d

2
n- d

2
1

�

x
2
n- 1- x

2
n + y

2
n- 1- y

2
n+ d

2
n - d

2
n- 1

, X=
x

y
( 4)

使用标准的最小均方差估计法可以得到节点

M的坐标为

X
^
= ( A

T
A ) A

T
b ( 5)

1. 3抵抗攻击的安全定位算法设计

提出的AR- TDOA算法主要针对安全敏感的

无线传感器网络应用。AR - TDOA 算法是在

TDOA测距技术基础上增加安全机制, 充分利用节

点定位系统中大都存在冗余参照信息的特性, 以

方差的无偏估计是否符合误差假设为安全性检验

依据,对采集来的定位信息进行数据分组过滤, 目

的是在存在攻击的条件下仍能有效的计算正确的

定位结果,降低攻击对定位的影响。

本论文拟采用两步对采集来的信息进行过滤。

首先, 对采集来的定位信息三元组进行初步

过滤, 考虑基于 TDOA 测距技术定位的特点, 利用
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待定位节点与锚节点之间的距离 d 必定在节点的

通信范围之内的特性, 粗略滤掉 d > R 的定位数

据,为第二步信息分组做铺垫。

其次,综合分析、比较了多种信息分组方法的

时间复杂度和定位误差之后, 选择复杂度和定位

精度达到平衡的 4NP 算法
[ 6]
作为 AR- TDOA 中使

用的信息集分组算法,对其进行改进,利用信息的

一致性对定位信息进行分组。

正常的定位信息集其定位误差或均方差满足

一定规律, 因此正常的定位信息集中的定位信息

三元组( x i , yi , d i )之间满足某种关联特征。存在

攻击的定位信息集中, 恶意信标发出的定位信息

三元组( x i , yi , d i )与正常定位信息之间不存在关

联特征,这些恶意三元组( xi , y i , d i )在整个定位信

息集中是奇异点。正常的定位信息可以根据数据

之间的一致性进行数据分类, 从而很容易排除这

些奇异点。

1. 4 一致性检验原则

由于存在测距误差, 定位系统大都采用最小

二乘法( least square, LS)进行估算。LS 的回归模型

和估算函数分别为

d
2
= ( x- x 0 )

2
+ ( y- y 0 )

2
+ �, �~ U( - e , e )

( 6)

( x
^

0 , y
^

0 ) = arg min
( x

0
, y

0
)

�
n

i= 1

( ( x i- x0 )
2
+ ( yi- y 0 )

2
- d i )

2
。 ( 7)

LS算法简单易行, 但由于其代价函数采用求

总和方式, LS算法对局外点非常敏感,单个干扰数

据就足于导致参数估计严重偏差。针对 LS 算法

的脆弱性,采用统计方法对定位结果进一步分析。

根据经典回归理论可知, 如果测距误差的分布是

已知的,则通过分析残差可以检验所给参照数据

是否服从误差分布, 利用这个规律可以检验定位

参照集是否满足一致性检验。

假如( x
^
0 , y

^
0 )是基于 L 的定位估算,则定位残

差平方和 �
2
定义为

�
2
= �

n

i= 1
( di - ( x

^
0- x i )

2
+ ( y

^
0- yi )

2
)
2

( 8)

假设参照集 L 的测量误差�~ U( - e , e ) ,则

L 的定位残差平方和 �
2
满足

3�
2

( n- 2) e
2 < t , 其中 n

= | L | , t 为常数。根据实验统计规律寻找合适的

t 值, 依据文献[ 7]可得如果
3�

2

( n- 2) e
2 < 4, 则可

以判定 L 中不存在恶意攻击, 即 L 通过了一致性

检验。

1. 5改进后的 4NP 信息分组算法

改进后的 4NP 信息分组算法步骤如下:

步骤 1:生成安全定位信息集。利用蒙特卡方

法从 L 中随机抽取K ( K � 3)个元素形成集合 L 1 ,

对集合 L1 进行一致性检验,直到集合 L1 通过一

致性检验为止。

步骤 2:集合划分。从剩余的L - L1 中取出元

素( x i , yi , d i )放入 L1 中, 对 L1 进行一致性检验,

若满足则将元素( xi , y i , d i )取出, 放入 L 3 ;不满足

则将元素取出,放入 L2。直至 l 中所有元素取完,

将 L 3元素并入 L 1中,若 L 1 不满足一致性校验则

继续转到步骤 1。

步骤 3: 生成新簇 L 1 , 利用 L 1 中的元素采用

极大似然估计法进行定位求解。

2仿真结果

本节通过仿真来验证以上理论结果的正确性

及检测算法的有效性, 比较基于 TDOA 的定位算

法, SeRLoc安全定位算法和 AR- TDOA 在受到攻

击时的定位性能。在 100m � 100m 区域内部署 4

个锚节点, 坐标分别为 ( 0, 0) , ( 0, 100) , ( 100, 0)

( 100, 100)。系统参数参照MIT 开发的室内定位系

统 Cricket
[ 8]
取典型值, 节点平均侦听到锚节点数

为 4,节点间通信距离为 R, 锚节点通信距离与 R

的比值为 10,节点数 N = 500,未知节点随机放置,

测距误差满足 �~ U( - e , e )。

实验考察了不同虚假锚节点数量情况下对定

位的影响,仿真中锚节点通信半径 R= 150m, 模拟

敌方虚假锚节点, 向定位场景中广播错误的位置

信息。整个实验重复 1 000次,并取平均值。

图 3为 3种定位算法在不同攻击强度下的定

位比较,其中 c 为虚假锚节点数量, da 为攻击强

度,即虚假锚节点声称的坐标与真实坐标的偏差

距离, de 为平均定位误差, 即定位结果偏离未知节

点真正坐标的平均距离。由图 3可以看出, 攻击

强度 da 从 0逐渐增大到 100m的过程中, 3种定位

算法的定位误差明显不同。da 增大, 基于 TDOA

测距的定位算法的定位误差明显增大, SeRLoc 安

全定位算法因扇形区域面积而忽略攻击强度小的
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定位坐标, 但随着攻击强度的进一步增大, 定位误

差随之大幅增大。AR- TDOA算法的定位误差稍

微增大到一个峰值后又回落到一个较小的稳定

值,这是因为较明显的定位攻击第一步就被滤掉。

从图 3中的曲线对比中可以看出, 虚假锚节

点数量 c由 1变为 2时,基于TDOA测距的定位算

法和 SeRLoc安全定位算法的定位误差对应增大,

这是由于增加了的虚假定位信息影响了定位精

度。AR- TDOA 算法定位误差变化相对缓和, 因

其采用了一致性检验原则排除虚假数据, 利用符

合条件的定位信息组进行定位计算。

改进前后的定位算法在计算开销与稳定性方

面的比较见表 1,可以看出改进后的AR- TDOA算

法相对于基于TDOA测距的定位算法和 SeRLoc安

全定位算法在计算开销方面有少量增加,在稳定

性方面优于前者。

表 1 虚假锚节点攻击条件下定位比较

Tab. 1 Positioning comparison with malicious beacon nodes

TDOA SeRLoc AR- TDOA

计算开销 ( 18k- 17+ 23�3) * F+ 4AN ( 18k- 17+ 23�3) * F+ 4AN+ 3K ( 18k- 17+ 23�3) * F+ 4AN+ 16K

稳定性 较差 一般 较好

3结论

1)攻击强度增大, 三种定位算法的平均定位

误差随之增大, 其定位误差大小顺序依次为TDOA

> SeRLoc> AR- TDOA。

2)虚假锚节点数量越大, 基于 TDOA 测距和

SeRLoc的定位误差越大, 但 AR- TDOA算法的定

位误差能保持在较小程度内。

3) AR- TDOA算法在增加少量计算复杂度的

情况下,能够改善定位的稳定性。
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