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一种新的IPv6安全协议一有限制发送协议

胡清桂

(内江师范学院现代教育技术中心，四川内江641112)

摘要：介绍了安全协议IPsec的不足，并针对IPsec无法解决的安全隐患提出了一种新的网络安

全协议一有限制发送协议。在新的协议中，如果主机向网络发送大量的具有攻击性的数据包

时，其发送权利将会受到限制，从而保证网络的安全。采用了OPNET仿真软件对新的协议进行

了仿真，仿真结果表明，采用新的协议时，网络性能要好。采用新的协议时，平均HWP响应时
间为0．013 S：不采用新的协议时，平均H1TP响应时间为0．032 S。
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One new kind of IPv6 security protocol：Limited transmission protocol

HU Qing—·gui

(Department of Modem Education Technology Center，Neijiang Teachers College，Siehuan Neijiang 641 I 12，China)

Abstract：Firstly，IPsec is introduced and its shoaage is analyzed．Secondly，aft a new Protocol，the

limited transmission protocol is put forward．In the new protocol，if many data packets ale transmitted

into the network by a computer，the computer would be limited to transmit data packets in order to a8·

sure the security of the network．Then，the performance of the new protocol is simulated with OPNET

software，which shows the new protocol could enhance the network performance．For example，the

average of HTTP object response time is 0．01 3s when the new protocol is adopted in the network．

When the new protocol is not adopted，it is 0．032s．

Key words：IPsec；OPNET simulation；H1T11P response time；buffer table

随着计算机技术和通信技术的不断发展，网

络中信息的安全获取和传递对于人类的生活和发

展变得越来越莺要。而现实的网络又存在着各种

各样的安全威胁，网络攻击的方式越来越多，IPv6

作为下一代互联网通信协议，其安全性显得尤为

重要。目前，IPv6安全协议主要是IPsec⋯，它由

认证协议(AH)，封装安全载荷(ESP)，Internet密

钥交换协议(IKE)三个协议构成，它们分别提供认

证、数据完整性和机密性三种保护。

认证协议(AH)即分组头认证协议主要提供

数据源身份认证，数据完整性和重放攻击的保护

功能旧J。封装安伞载倚(ESP)主要是为IP层提供

加密保证，数据源身份认证，数据完整性【3】。密钥
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交换协议(IKE)主要是对密钥交换进行管理，它主

要包括对使用的协议，加密算法和密钥进行协商。

与同类安全协议相比，IPsec具有很多优点，系统

开销小，透明性好，实现起来更方便，管理也更方

便等，但它也有其的局限性。

1 IPvls安全协议无法解决的安全隐患

以IPv6协议的子协议移动IPv6协议(MIPv6)

为例，它也采用IPSec体系中认证协议(AH)，封装

安全载倚(ESP)，Internet密钥交换协议(IKE)来

提供认证、数据完整性和机密性保护。

但是，当黑客源源不断地向某一个服务器发

送大量的TCP连接请求这样的数据分组，服务器
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不得不处理这些请求，并为每一个请求分配一块

内存和其他资源，最后，服务器的CPU忙于处理这

些无用的数据分组耗尽内存，而无法响应其它有

用信息，造成拒绝服务攻击HJ。因为目前的单播

数据分组的路由只依赖于目的地址，并不一定要

查看源地址，因此黑客可以将数据分组的源地址

设置成一个不存在的地址或一个合法的地址来欺

骗对方服务器。

到目前为止，这样的安全隐患还没有较好的

解决方法。“包过滤技术”(packet filtering)可以减

轻这类攻击造成的威胁，包过滤技术原理在于监

视并过滤网络上流入流出的IP包，拒绝发送可疑

的IP包。但“包过滤技术”在处理这些无用的数

据分组时，也要占用CPU资源，当黑客发送的无用

的数据分组实在太多时，“包过滤技术”也无能

为力。

实际上，在现行的IPv4网络中，类似的安全隐

患也是存在的。以校园局域网为例，某一台计算

机中“ARP”病毒后，它疯狂地向其他主机以及服

务器发送大量的ARP数据包，欺骗其他主机，当它

发送的欺骗数据包实在太多时，足以让三层交换

机处理不过来而死机，造成网络瘫痪的局面。

2有限制发送协议

针对上面介绍的IPsec无法解决的安全隐患，

笔者提出一种新的网络安全协议一有限制发送协

议。新协议的工作原理是这样的：

1)任何节点都有权利向网络发送数据分组，

不附加任何限制条件。

2)当某一服务器或者客户机重复多次收到无

用的数据分组时，就向发送数据包的源节点发送

“恶意节点”消息。

3)接收方服务器接收到含有“恶意节点”消息

的数据分组时，将对应的节点添加到事先创建的

“黑名单”缓存中。

4)接收方服务器发现“黑名单”缓存中的源节

点确实在向网络发送大量的数据分组时，立即限

制其发送权利，让它只享有“平均发包率”权利。

这里所说的“平均发包率”权利是指服务器下属

的其它节点在单位时间内平均每个节点发送了N

个数据包，那么被限制的节点在单位时间内也只

能发送N个数据包。

5)一段时间后，如果接收方服务器依然被告

知“黑名单”中的“恶意节点”依旧是“恶意节点”，

那么服务器将进一步限制其发送权利，让它只享

有“平均发包率”一半的发送权利。

6)再过一段时间，如果接收方服务器依然被

告知“黑名单”中的“恶意节点”依旧是“恶意节

点”，那么服务器将彻底限制其发送权利，不再允

许它发送数据包。

7)再过一段时间，服务器恢复“恶意节点”部

分发送权利，让它享有“平均发包率”一半的发送

权利。

8)再过一段时间，如果接收方服务器依然被

告知“黑名单”中的这一“恶意节点”依旧是“恶意

节点”，那么服务器将再次彻底限制其发送权利，

不再允许它发送数据包。相反，如果接收方服务

器没有被告知“黑名单”中的这一“恶意节点”依

旧是“恶意节点”，那么就进一步恢复它的发送权

利，让它享有“平均发包率”权利。

9)再过一段时间，如果接收方服务器再次被

告知“黑名单”中的这一“恶意节点”依旧是“恶意

节点”，那么服务器将再次限制其发送权利，让它

享有“平均发包率”一半的发送权利。相反，如果

接收方服务器没有被告知“黑名单”中的这一“节

点”依旧是“恶意节点”，那么就进一步恢复它的发

送权利，不再限制它的发送权利，将这一节点信息

从“黑名单”中删除。

这一新的协议既可以在未来的IPv6网络中工

作，也可以在目前的IPv4网络中工作。另外，它既

可以在服务器上工作，也可以在客户机上工作。

但在客户机上工作与在服务器上工作是有一定区

别的，在客户机上工作时，由于客户机不知道其它

节点发送数据包的情况，所以它需要询问服务器

其它节点的“平均发包率”，然后再对自身主机发

送数据包的频率进行限制。该协议在客户机上工

作时，它可以被集成到Internet协议中，作为Inter-

net协议的一个子协议。当这一协议被集成到In-

temet协议中工作时，我们可以理解成Intemet协

议限制主机盲目大量的发送数据包。

如果这一新的协议能够在网络中得到应用，

那么，所有主机都不能盲目大量的发送数据包，这

样，网络中的压力将会大大减轻。

3“黑名单"缓存表的设计

假设这一新的协议是在服务器上工作，可以

这样设计“黑名单”缓存表。

假设服务器接收到一个“举报”信息，怀疑IP
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为192，168．10．7的主机盲目大量的发送攻击性

数据，该主机是从2号端口连接服务器的。此时，

如果被“举报”的主机并没有大量发送数据包，那

么，服务器可以暂时不信任这一“举报”信息。相

反，如果被“举报”的主机确实正在向网络大量发

送数据包，那么，服务器就信任这一“举报”信息，

限制可疑主机发送数据包权利，让它只享有“平均

发包率”权利，并将这一信息添加到“黑名单”缓存

表中，假设限制时间定为600 S。“黑名单”缓存表

内容如下所示。

<192．168．10．7，2，N，600 S>

需要说明的是，此时可疑主机只享有“平均发

包率”权利，如果它不再大量发送数据包，那么，它

的正常网络连接不受影响。

等待一段时间后，如果服务器还接收到针对

该主机的“举报”信息，那么，将进～步限制其发送

权利，让它只享有“平均发包率”一半的发送权

利，相应地，“黑名单”缓存表作如下变化。

<192．168．10．7，2，N／2，600 S>

等待一段时间后，如果服务器继续接收到针

对该主机的“举报”信息，那么，将进一步限制其发

送权利，也就是停止它发送权利，相应地，“黑名

单”缓存表作如下变化。

<192．168．10．7。2．0，600 s>

10 min限制时间满后，如果服务器没有接收

到针对该主机的“举报”信息，那么，服务器将放宽

其发送权利，让它只享有“平均发包率”一半的发

送权利，相应地．“黑名单”缓存表作如下变化。

<192．168．10．7，2。N／2，600 s>

10 min限制时间满后，如果服务器还是没有

接收到针对该主机的“举报”信息，那么，服务器将

进一步放宽其发送权利，让它只享有“平均发包

率”的发送权利，相应地，“黑名单”缓存表作如下

变化。

<192．168．10．7，2，N，600 s>

上面简要举例说明新协议在服务器上工作时

“黑名单”缓存表变化过程，这是“黑名单”缓存表

中只有一个节点的情况，有些时候，缓存表中完全

可能出现多个节点。

4使用OPNET软件对新协议的仿真

OPNET是最常用的网络仿真软件之一，它采

用三层建模机制，分别为进程模型，节点模型和网

络模型，这种建模方式和协议、设备、网络对应，可

以全面反映网络的相关特性阻“。使用OPNET

进行网络建模仿真大体上可以分为以下几个步

骤，配置网络拓扑(topology)，节点模型和进程的

设计，配置业务(tra仿e)，运行仿真(simulation)，最

后发布仿真报告(r印0rt)‘“。

4．1配置网络结构模型和节点模型

为了对改进后的移动IPv6协议进行仿真，笔

者配置了如下简单的网络结构模型，3个路由器
Router A，Router B，Router C相互连接，每一个路

由器连接一个无线收发机Access Point。每一个无

线收发机旁边有2个无线上网设备wkstn。如图1

所示。

在这一网络中，让路由器Router C连接的无

线收发机下面的无线上网设备wkstn 1不断地向

路由器Router B下面wkstn 6发送大量的TCP连

接请求。

同时，让其它无线上网设备与wkstn 6通信，

对比采用新协议和不采用新协议两种情况下wk-
sto 6对其它无线上网设备的平均响应时间。

【_L·I‘I’!．。抽⋯￡巾I·口，‘df⋯⋯⋯t-t·瞄‘’I·-■一耻，
到!堇【墼|壁湮j互I_劁曼l董I鱼I

圈I两络拓扑结构

Fig．1 The topology of the network

面1网络结构模型中，客户端wkstn节点模型

采用OPNET软件现有的名为wlan—station—adv的

节点模型。如图2所示。
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圈2 Wlan—sration—adv节点模型

Fig．2 The model of the node wlan——station_adv

4．2业务量配置和仿真

完成网络拓扑结构配置以及节点模型设计

后，开始配置业务量和确定统计量。对于配置业

务量，本文采用的方法是在traffic选项中再选择

Import conversation pairs选项进行相关参数的配

置”1。配置业务量时，让wkstn l不断地向wkstn 6

发送大量的TCP连接请求。同时，让其它无线上

网设备与wkstn 6通信。

下面的仿真结果是wkstn 6对其它无线上网

设备作出的H11甲平均响应时间。从仿真结果上

可以看出，不采用新协议时，wkstn 6对其它无线上

网设备作出的HTrP平均响应时问在0．03 s之

上，大约是0．032 s。

采用新协议时，wkstn 6对其它无线上网设备

作出的H1’rP平均响应时间在0．012 5 s之上，大

约是0．013 s。

由仿真结果可以看出，不采用新协议时，wkstn

6对其它无线上网设备作出的HTlP平均响应时

间要慢，这是因为wkstn 1不断地向wkstn 6发送

大量的TCP连接请求时，耗费了wkstn 6的CPU

资源，使wkstn 6来不及响应其它的服务请求。相

反，采用新协议后．当wkstn 1不断地向wkstn 6发

送大量无用的TCP连接请求时，其发送数据包的

权利受到限制，从而wkstn 6对其它的服务请求响

应要快。

5结束语

在新的协议中，如果主机向网络发送大量的

具有攻击性的数据包时．其发送权利将会受到限

制，从而保证网络的安全。对新的方案进行了仿

真，仿真结果表明，在新的协议情况下，目标客户

机平均响应时间要快。但这只是理论分析的结

果，实际上，要真正实现这一新的协议，还有许多

问题需要解决，比如，“恶意节点”的具体判定标

准，采用何种方法举报“恶意节点”等。
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