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利用 SSL VPN实现卡车调度系统中的远程设备管理
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摘要:由于露天矿区一般比较偏远，受到交通等因素的影响，卡车调度系统中的设备维护非常不

方便。本文利用 SSL VPN的方式，从远程网络连入系统内部网络中，对内部的设备进行远程管
理和维护，在方便管理及降低维护成本的同时，也满足了移动办公的需求。
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Remote device managing in truck dispatching
system basing on SSL VPN
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Abstract: As open pit mine area is generally far away from the city and affected by transportation and
other facts，so that the maintenance of equipment in the truck dispatch system is very inconvenient．
The remote management and maintenance of the internal device were realized by the means of SSL
VPN，which connected the remote network to the system of internal network． Doing these can not only
be facilitated for management and reduce maintenance costs，but also meet the needs of the mobile of-
fice．
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卡车调试系统是集计算机技术、无线数据通
讯技术、全球卫星定位系统技术等为一体的高新
技术系统，它可以为露天采矿的卡车运输提供自

动、优化的管理［1］。该系统中包含了车载 GPS 终
端设备、无线通讯塔、移动信号车、服务器等网络
设备，由于条件限制，这些设备经常需要远程管理

及调试。本文以“长山壕露天矿运输车辆安全生
产信息采集管理调度系统”为实例，利用 SSL VPN
实现该项目中的网络设备的远程管理，并且满足

移动办公的需求，从而有利的提高了卡车调试系

统中设备的管理效率，降低了维护成本。SSL VPN
是一种采用 SSL 协议来实现远程接入的 VPN 技
术，与传统的 IPSec VPN 相比，SSL VPN 能够更简
单、更安全的实现信息远程连通［2］。由于大部分

浏览器都内嵌了 SSL 协议，所以 SSL VPN 无需任
何客户端，不需要配置，可以直接使用浏览器完成

SSL的 VPN建立［3］，使得 SSL VPN 的使用变得非
常简单。同时，用户用浏览器登录 SSL VPN 设备
后，拨通网络访问资源即可获得一个虚拟 IP，即可
以访问按照安全策略允许访问的内网地址和端

口［4］，和 IPSec VPN 不同的是，这种方式并非工作
在网络层［5］，所以不会有接入地点的限制，因此满

足了移动办公的需求。另外，SSL安全通道是在客
户到所访问的资源之间建立的，确保端到端的真

正安全。无论在内部网络还是在因特网上数据都
不是透明的。客户对资源的每一次操作都需要经
过安全的身份验证和加密［6］，从而保证了传输的

安全性。
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1 组网需求

为了尽量保证安全，保护系统内部的服务器

不受到外部用户的攻击，远程用户访问系统内部

服务器时，首先与 SSL VPN 网关建立 HTTPS 连
接，由 SSL VPN 网关将访问请求转发给系统内部
的网络设备［7］。本文采用 H3C MSR 系列路由器
做为 SSL VPN 网关，IP 设置为 192． 168． 2． 1; 为
SSL VPN 网关和远程接入用户颁发证书的 CA
( Certificate Authority，认证机构) 地址为 192． 168．
2． 2，CA 建立在内部服务器上。

2 配置 SSL VPN

本文采用 H3C MSR 系列路由器作为 SSL
VPN网关，具体配置包括如下几方面内容:

1) 指定 SSL VPN 服务使用的 SSL 服务器端
策略: 管理员和用户对 SSL VPN 网关和内网资源
进行管理和访问时，都需要首先通过 HTTPS 登录
SSL VPN 网关的 Web 页面。因此，SSL VPN 网关
上需要指定使用的 SSL 服务器端策略，以便确定
SSL VPN 服务使用的 SSL 参数。

2) 指定 SSL VPN 服务使用的 TCP 端口号:
SSL VPN 网关作为 HTTPS 服务器为管理员和用户
提供 Web 登录页面，可以根据需要指定 HTTPS 服
务的 TCP 端口号。

3) 开启 SSL VPN 服务: 只有开启 SSL VPN 服
务后，管理员和用户才能通过 Web 页面访问 SSL
VPN 网关。

4) 通过 Web 页面对 SSL VPN 进行配置。包

括建立域、创建管理员、用户及资源等，同时分配
资源及用户权限。
在配置 SSL 服务器端策略时，需要指定其使

用的 PKI域，以便通过该 PKI 域获取服务器端的
证书。因此，在进行 SSL服务器端策略配置之前，
需要先配置证书服务器。本文采用微软的 SCEP
来为 PKI域提供数字证书，建立在一台内部的服
务器上。
在配置好证书服务器以后，开始对路由器进

行 SSL VPN 的相关配置。具体配置于命令行
完成。
# 配置 PKI 实体。
＜ Device ＞ system － view
［Device］pki entity en
［Device － pki － entity － en］ common － name http
－ server
［Device － pki － entity － en］quit
# 配置 PKI 域。
［Device］pki domain sslvpn
［Device － pki － domain － sslvpn］ ca identifier
ca server
［Device － pki － domain － sslvpn］ certificate request
url http: / /192． 168． 2． 2 /certsrv /mscep /mscep． dll
［Device － pki － domain － sslvpn］ certificate request
from ra
［Device － pki － domain － sslvpn］ certificate request
entity en
［Device － pki － domain － sslvpn］quit
# 生成本地的 RSA 密钥对。
［Device］public － key local create rsa
# 获取 CA 的证书。
［Device］pki retrieval － certificate ca domain sslvpn
# 为 Device 申请证书。
［Device］pki request － certificate domain sslvpn
注: 因为证书是有时效的，所以在获取 CA 证书前
应该使路由器与 CA服务器的时间同步，否则申请
不成功。
# 配置 SSL 服务器端策略。
［Device］ssl server － policy myssl
［Device － ssl － server － policy － myssl］ pki －
domain sslvpn
［Device － ssl － server － policy － myssl］quit
# 指定 SSL VPN 服务使用的 SSL 服务器端策略为
myssl，端口号为缺省端口号 443。
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［Device］ssl － vpn server － policy myssl
# 开启 SSL VPN 服务。
［Device］ssl － vpn enable
在配置完成之后，可以对配置结果进行验证。

远程接入用户在终端主机 Host 上打开 IE 浏览器，
输入网址 https: / /192． 168． 2． 1 /svpn /cn / index．
htm，如果可以登录 SSL VPN 网关 Device 的登录页
面，则 SSL VPN成功完成配置。

3SSL VPN业务资源配置及使用

MSR系列路由器对 SSL VPN的业务资源支持
是很丰富的，包括 WEB 业务、IP 业务、TCP 业务
等。在完成 SSL VPN 配置之后，首先要以超级管
理员的身份建立一个新的域，并设定域管理员。
然后登陆该域，在该域内建立用户，并为各用户设

置权限，分配资源。
在本项目中，需要分配的资源包括卡车 GPS

终端、通讯塔、服务器、无线信号车等网络设备。
通讯塔和无线信号车是通过 WEB 页面管理的，可
以设置为 WEB业务资源，其他设备均可以设置为
IP业务资源。

以用户身份登陆后，使用设置好的资源即可

对相应的设备进行远程管理和维护。例如利用远

程桌面来管理车载终端，先选择开启 IP 业务，此
时远程计算机就拥有了一个系统内部的内网 IP，
相当于在内网当中有一个远程计算机的虚拟镜

像，远程计算机可以像本地计算机一样对内网的

设备进行管理。
利用 Windows远程桌面连接即可利用远程桌

面管理相应的车载终端设备。

4 结束语

在卡车调度系统中，由于交通、天气等因素的
限制，对设备的调试和维护带来极大不便。为了
方便管理降低维护成本，通常需要远程管理系统

中的设备。本文提出的 SSL VPN 是一种方便、安
全、低成本的远程接入技术，并且能满足移动办公
的需求，使卡车调度系统中的设备管理变得非常

方便。
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