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一种伪随机序列的线性复杂度及其稳定性研究
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摘要：信息安全领域中，传统使用 m 序列为基序列，对序列进行非线性组合、非线性滤波和非均

匀采样等产生线性复杂度很高的序列，其线性复杂度的稳定性却不如意。 提出伪随机序列称为 m
子序列，m 子序列通过改变 m 序列的状态转换次序而得到的序列，m 子序列改变了 m 序列的输出

次序，是非线性序列。实验数据表明其线性复杂度是移位寄存器个数的指数倍，同时其线性复杂

度的稳定性很高，此序列的 k-error 线性复杂度随着移位寄存器的个数的增加而不变。
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Abstract：In the information security area，traditionally m-sequence is used as the base sequence on 
which non-linear combination，non-linear filtering and non-uniform sampling are applied to generate 
a sequence with high linear complexity. Yet the stability of linear complexity of such a sequence is not 
satisfactory. In this paper，we propose m-subsequence which is generated by changing the state transition 
order of the m-sequence. Since the m-subsequence is made by changed the order of the m -sequence，it 
is a non-linear sequence.  The linear complexity is shown to be stable and exponential in the length of the 
shift register by testing data. In addition，the k-error linear complexity remains the same as the length of 
the shift register grows.
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序列密码的强度问题一直是密码系统研究者所

关注的方面，线性复杂度是一些流密码系统强度的

重要指标。为抗明文攻击，密钥流序列的线性复杂

度应为足够大。但是高线性复杂度序列未必难以预

测，例如有 N 位序列 S=11111……10，其线性复杂

度 L(S)=N-1，但只要改变其中一个比特，则序列的

线性复杂度就降为 1。因此线性复杂度的稳定性与

序列的可测性是密切相关的。用作加密的密钥流序

列须有足够大的线性复杂度，并且线性复杂度是稳

定的，否则，这样的序列就是不安全的。我国学者

丁存生、肖国镇等 [1] 率先创立了序列的稳定性理论，

并提出球体复杂度、重量复杂度等稳定性度量指标，

国外学者 M.Stamp 和 C.F.Martin[2] 提出了类似球体

复杂度的 k-error 线性复杂度的稳定性指标，并提出

计算周期为 2n 的周期序列的 k-error 线性复杂度的

算法。k-error 线性复杂度的概念得到了国内外研究

者的认同。文中说明了 m 子序列产生方式并使用软

件方式产生了多级不同的 m 子序列，对 m 子序列的

线性复杂度，k-error 复杂度进行计算。
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1 k-error 线性复杂度

序列的 k-error 线性复杂度是指对序列改变至多

k 个元素所得到的序列的线性复杂度的最小值，是

衡量一个序列线性复杂度稳定性的一个重要指标。

k-error 线性复杂度的定义如下 [2]：

设 s=(s0，s1，…，sN-1)∞是 Fq 上的 N- 周期序列，

k是非负整数，序列 s的k-error线性复杂度LCN，k(s)为：

LCN，k(s)= min
( , )W e N kH #

LC(s+e)，其中 e 是跑遍 Fq 上所

有满足 WH(e，N) ≤ k 的 N- 周期序列。从定义中可知

k-error 线性复杂度指在序列 s 中改变至多 k 位后得

到的最小线性复杂度。

周期序列的 k-error 线性复杂度随着 k 值的增加

而减少或者不变。k-error 线性复杂度谱中的第一个

使序列的线性复杂度下降很明显的 k 值称为错误线

性复杂度的第一下降点，错误线性复杂度谱的第一

下降点反映了序列线性复杂度稳定性的好与坏。如

果第一下降点很大，攻击者要使序列的线性复杂度

下降的代价就越大。

2 Stamp-Martin 算法

Chan-Games 算法是求序列线性复杂度的广泛使

用的算法，使用 j
N

0j

k

=
c m/ 次 Chan-Games 算法可以

求出一个序列的 k-error 线性复杂度，但是计算量大，

所以在此基础上，提出了改进算法，称为 Stamp-
Martin 算法，此算法成为求 k-error 线性复杂度的经

典算法，其算法详见文献 [2]。

3 传统伪随机序列的线性复杂度的稳定性

通过以 m 序列为基序列，对序列进行非线性组

合、非线性滤波和非均匀采样等方法可以很容易取

得线性复杂度很大的序列，但是，这些方法得到的

序列的线性复杂度的稳定性却不如意。文献 [3] 给
出下面的两个定理。

定理 1：设 s ∞是周期为 2n-1 的最大长度二

元序列，如果 fs(x) 不等于它的互反多项式，那么

WP(s ∞ )=2n-1。 
定理 2：设 s ∞是 GF(q) 上的一个最大长度序

列且 p 是 GF(q) 的特征。如果 deg(fs(x))=n，那么

WP(s∞) ≥ qn-n-1。其中WP(s∞)表示序列 s∞的重量周期。

从上述定理可以看出，只要在这类序列的每个

周期段的任意位置对应改变序列的一个比特，则序

列的线性复杂度就会突增至 2n-n-1。反之，则说明

这样的高线性复杂度的稳定性较差。

4 m 子序列

最大线性反馈移位寄存器产生的 m 序列的周

期特性、串分布特性和自相关特性在密码学意义中

比较理想，但是它们的线性复杂度却是在同样周期

的序列中是最小的。在 m 序列的状态转换过程中

有低位互反且其他位相同的状态对，形如 0101 和

0100，1010 和 1011 等，这些状态对称为共轭状态，

用 s = (an-1，an-2，…，a1，a0)，s* = (an-1，an-2，…，

a1，a~0) 表示。如果在这些状态中有对共轭状态的连

线在 m 序列的状态转换过程中有交叉，可以通过改

变 2i，i>1 对共轭状态的后继状态，形成一个新的同

周期的状态转换的输出的新序列即为 m 子序列。其

转换过程图 1 所示。

图 1  m 序列和 m 子序列的状态转换

Fig.1 State transitions of m-sequen and m-subesequence

图 1 中的虚线表示输出 m 序列的状态转换，

实线表示输出 m 子序列的状态转换。从图中可以看

出 m 序列的状态转换过程为：s0 →…→ si → si+1 →

… → sm → sm+1 → … → sj → sj+1 → …sn → sn+1 → …

→ s2n-2，而 m 子序列的状态转换过程为： s0 →…

→ si → sj+1 →…→ sn → sm+1 →…→ sj → si+1 →…

→ sm → sn+1…→ s2n-2。

一个 n 级线性反馈移位寄存器只能产生 φ(2n-1)/n
个平移不等价的 m 序列。如果对每一个 m 序列的状

态转换过程中，找到相互交叉的共轭状态对并改变状
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态转换顺序，可得到多种不同的序列。交叉共轭状态

对的数量随着移位寄存器的级数的增加显著的增多，

从而可以生成更多的新序列。文献 [4] 中已证明：一

个周期为 2n-1 的 m 序列，其移位寄存器的状态转换

图内有 (2n-1-1)(2n-1-2)/6 个两两交叉共轭状态对。

4.1 m 子序列的线性复杂度

m 子序列是改变了 m 序列的输出顺序，改变了

m序列的线性性，是非线性序列，可以增强其安全性，

增加破译的难度。采用 Chan-Games 算法对 m 子序

列的复杂度进行计算，从表 1 结果可以看出，同级

的 m 子序列比 m 序列的线性复杂度高很多，与移位

寄存器个数有着指数级增长的关系。

4.2 m 子序列的线性复杂度谱

定义：设 n 是正整数，s 是有限域 Fq 上的长度

不小于 n 的序列，序列 s 的 n 阶线性复杂度 Ln(s) 是
指在 Fq 能生成 s 的前 n 个元素的线性递归关系的最

小阶数，整数序列 L1(s)，L2(s)，…称为 s 的线性复

杂度谱。

文献 [5] 指出二元随机序列的 k-error 线性复杂

度的均值有：E 'n，k = N/2-o(n)
早些时候 R.A.Rupped[6] 就提出，随机序列的线

性复杂度谱应不规则地接近 N/2。
本次实验数据中 m 子序列的线性复杂度值基本

上为周期的一半。对于周期为 N=2n-1，n>0 线性移

位寄存器产生的序列，其线性复杂度在 N/2 上下微

小波动，满足 LC(s)=N/2+O(1)，N=2n-1。

4.3 m 子序列的 k-error 线性复杂度

伪随机序列的 k-error 线性复杂度的分布对评

价序列的随机性有非常重要的作用，如果某序列的

k-error 线性复杂度偏离均值较大的话，则断定该序

列的伪随机性差。

文献 [7] 等对 Fq 上 n 长序列的 k-error 线性复杂

度的均值估计为：
2 2 log ( )
n k nq- E , ,n k q

1
. 2 2

n k1
.

- 。

并证明存在数量很多同时具有很大线性复杂度和

k-error 线性复杂度的序列。

这两种结果都是对 k-error 线性复杂度均值的估

计，结果相似。

定义：设 k 是非负整数，s=(s0，s1，…，sN-1) ∞

是 Fq 上的 N- 周期序列，{LCN，k(s)：k=0，1，…，

N} 称为序列 s 的错误线性复杂度谱。k=0 时为序

列的线性复杂度，随着 k 值的增长其线性复杂度

关 系 有：{LC(s)=LCN，0(s) ≥ LCN，1(s) ≥ …LCN，WH(s)

(s)=0}。
图 2 是利用 Stamp-Martin 算法计算的具有 7 级

反馈移位寄存器产生的 m 子序列的 k-error 线性复杂

度谱，7 级移位寄存器产生的 m 子序列改变 k 值的

情况下计算出的线性复杂度，其线性复杂度变化缓

慢趋向减少。图中显示在 k 值为 3 时其线性复杂度

明显下降。k=3 为其第一下降点。也就是说如果要

使 7 级 m 子序列的线性复杂度明显降低需要至少改

变其中 3 个位。

对于 9 级移位寄存器改变不同的共轭状态对产

生的 m 子序列，其线性复杂度也没有随着 k 值的

改变而改变。表中 9(1)9(2)9(3) 分别表示改变 9 级

线性反馈移位寄存器中不同的三对交叉共轭状态

对。 分 别 是 011000010，011000011，000011000，
000011001；111000000，111000001，001111000，
001111001；011100000，011100001，110011000，
110011001。

表 1 同级 m序列和m子序列的线性复杂度

Tab.1 Complexities of the m-sequence and m-subsequence with the sea

级数 5 7 8 9 10 11 15 17

m 序列 5 7 8 9 10 11 15 17

m 子序列 17 64 128 298 513 1 028 9 165 65 532

图 2 7 级 m 子序列的 k-error 线性复杂度谱

Fig.2 The k-error complexity of 7 level m subsequence
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随着移位寄存器级数的增加，线性复杂度的稳

定性也越强，通过对 11 级移位寄存器产生的 m 子

序列使用 Stamp-Martin 算法计算其在改变 k 值的情

况下，其线性复杂度并不改变。

从以上数据可以看出：k 值不变的情况下，m 子

序列的线性复杂度不规则地接近周期的一半即 N/2，
符合 R.A.Rupped 的观点。k 值改变，其线性复杂度

不变并且接近周期的一半即 N/2，符合 H.Niederreiter
等对随机序列的 k-error 线性复杂度的估计。

5 结论

m 子序列是在不改变 m 序列的周期的方式中改

变 m 序列的状态转换次序而得到的一类序列，实验

数据可以说明这种序列的数量庞大但却大大提高来

线性复杂度且线性复杂度的非常稳定。m 子序列可

以在信息安全领域发挥巨大的作用。从实验分析，

m 序列中有很多共轭交叉状态对，改变 2i(i>=1) 对

都可以形成新的输出序列，后续还需大量的工作验

证和推理这样的序列的通用性质及密码学上的其他

性质。
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表 2 m 子序列的 k-error 线性复杂度

Tab.2 The k-error linear complexity of some m-subsequence

m 子序列 K=0 K=1 K=2 K=3 K=4

N=9(1) 255 255 255 255 255

N=9(2) 255 255 255 255 255

N=9(3) 255 255 255 255 255

N=11 1 023 1 023 1 023 1 023 1 023
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