
第25卷第l期 河北工程大学学报(自然科学版)

2008年3月 Joumal of Hebei University of ErIgi蛐(Natural Science Edition)
V01．25 No．1

Mar．20【】8

文章编号：1673—9469(2008)ol一0042—03

基于记忆原理的网络入侵检测
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摘要：以生物记忆的三种形式的形成与衰减为基础建立一种数学分析模型，并将此应用到入侵

检测中去。应用短时记忆容量限制来节省系统大量的存储空间，应用长时记忆使系统能检测较

长时间跨度的入侵行为。感应阀技术能灵活调整系统的灵敏度，这种系统拥有高精确的入侵检

测，高效的决策过程，以及系统资源消耗低的优点。
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Allstract：An analytical math model was established basing on three form and decline of biological memory

and was used in intmsion detection system．The capacity limitation of short—term memory saved much

storage space for the detection system；the long—-term memory enabled the detection system to detect intm·-

sion in a long time；the sense valve technology can regulate sensitiveness of system nexibb．IDS have ad—

vantages of the high accuracy of detection intrusion， an efficient decision—m蛾process and low con—
sumption of system rl粥oul'ce．
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现在，越来越多的业务通过信息网络实现，网

络遭受入侵的风险性比以前急剧增多，要想完全避

免入侵的发生并不太现实，所能做到的只能是尽力

发现和察觉入侵及入侵企图，以便采取有效的措施

来防范和制止入侵，这样的研究称为人侵检测。入

侵检测系统中最为核心的问题是数据分析，它将直

接决定系统的检测能力和效果。入侵检测系统

(Ⅱ】S)用来识别针对计算机系统和网络系统，或者更

广泛意义上的信息系统的非法攻击，包括检测外界

非法入侵者的恶意攻击或试探，以及内部合法用户

的超越使用权限的非法行动。

1用户行为异常度值的计算

中心极限定理认为无论研究的统计总量服从

什么样的分布，样本均值的分布均接近一个正态

分布。正态分布的均值等于总体分布的均值，通

过分析数据的均值和标准偏差就可以了解用户的

行为，可将系统正常情况下的数据样本作为描述

系统行为的测度集。对测度集数据计算均值和标

准偏差，设定一个置信区间。如果网络在不同时

段的数据在此区间以外，则认定网络异常。

定义测度集(菇l，茹2，⋯，‰)，则均值为

∑氟
刀h 2(菇l+X2+⋯+xn)／n=生}

数据的标准偏差为

00=((茗；+菇i+⋯+茁：)／，I—m：)1尼=

，吞税tat*o丽
则总体均值的置信区间为U：[‰一日粤，mn+
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日普，其中H为系统所设定的感应阀值。如果新
√n

的取样值算。+l∈U，则该行为正常，若‰+l芒U，

则用户行为异常。下面计算异常用户行为的异常

程度值

当Xn+l<‰一日睾时，s：‰一日下Oo—Xn+l；
V n V n

当Xn+l>‰+日粤时，s：％+I一‰一日粤。
V，l V，l

在计算均值和标准偏差后，不是固定的选取

不变的置信区间，而是根据感应阀值去调整置信

区间的宽度，灵活调整检测系统的灵敏度。

2记忆原理分析

感应阀值直接影响短时记忆的接收能力，它

是信号强度接受的控制值。其值的大小直接影响

系统处理信息的活跃程度。由于新信息的加入而

将旧信息挤出记忆库的现象称为遗忘。遗忘量的

大小与时间有紧密联系，时间越长，信息就会变得

越弱。

2．1感应阀的控制

感应阀值的大小受S值控制，其用来确定S

是否超过异常阀值，并是否将相应数据输入短时

记忆的控制值。感应阀越高，则系统越迟钝；感应

阀越低，意味着系统越灵敏。定义感应阀为日，t2

为当前时间，tl为上次计算阀值的时间(日的初始

值为口)。其计算公式为
Ljjr=∥一忐s (‰+I∈u，盯>o)
02一ol

H=F+27‘t2一‘I，b (石。+l仨U，∥<‰)
式中b一单位调整常量；一衰减速率，r=

—-矿蝇o．5：0．1；巩，最大限制值。
计算中，如果日<0，则令H=O；如果H>

‰，则令H=羁。。当S>口时，感应阀值处于
降低状态，意味着系统会对异常更加敏感，而当|s

s口时，感应阀值开始恢复。

2．2短时记忆及其衰减

当确定：gn+I芒U后，即被输入短时记忆库，否

则丢弃该数据。为了保证系统的永久可载性，对

短时记忆库进行了容量限制。定义短时记忆集，

=(阢，耽，⋯，暇)，限制长度L=5，当前长度，l

<=L，集合中记忆细胞矾=(tI，瓯，也)为三维

数据集。当数据进入短时记忆集前，先判定n，L

的大小，d为5值对异常度综合评价值的贡献度，

初始值皆为1。

如果n<￡，则职+l=(缸，＆，也)，此时集合

细胞个数变为n+1个。

如果n=L，则寻找J中存放时间最长即‘最

大的细胞％替换为既=(tt，Sk，dt)。
短时记忆是一个随时间刷新的数据集合，其

长度到达容量极限后不会再增长。这样保证系统

始终保存最近的异常数据，又能保证系统不因数

据量过多而崩溃。记忆衰减是一个以时间为变量

的减弱过程。在最终的异常度综合评价中，必须

考虑到每个记忆细胞信息的衰减。

定义衰减函数d=d’石乏可。，为衰减速
率，决定了贡献系数的半周期，取d的半周期为

30。则r：—-下l啦o．5，d，为衰减前的贡献系数，初始
值为1，t2为当前时间，tl为最后更新时间。

该函数具有如下特性b‰∥南5 d’；
1

岛翠。∥矛知50。
时间差为0，不产生衰减，经历无限长时间后，

衰减为0。

2．3长时记忆及其衰减

长时记忆由一个记忆细胞k=(t，A，∞)组

成，其中t为时间，A为长时记忆权重(即衍生异常

值)，ct，为长时记忆细胞信息对综合异常度的贡献

值。长时记忆会随短时记忆集中数据的刷新和增

加而增长，又会随时间而缓慢减弱。记忆细胞中

的信息值是衰减与迭代的结果。

A=A’+Ⅳ(％)

A’为原长时记忆细胞所记录值，初始值为0。

Ⅳ(取)函数是以短时记忆细胞信息值为输入的迭

加函数，Ⅳ(职)=÷√l+s：。

当短时记忆集更新或增加时，c为常数，否则

c=0。S。为短时记忆细胞所携带的值(即短时异

常值)，以上就体现了短时记忆对长时记忆的促进

作用。

长时记忆和短时记忆细胞对综合评价值的贡

献都会随时间衰减，另外长时记忆是短时记忆集

中的数据迭加而来，故其贡献系数初始值须设置
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高些。

。 l
∞l 2∞。1—雨?^．J-_

‘，2

御’l为原贡献系数，初始值设定为2，tl为最

后更新时间，t2为当前时间。长时记忆较短时记

忆衰减半周期较长设定为120s，1"2=一号喾=
上
120。

3基于异常累积的入侵判定

异常度综合评价值结合短时记忆和长时记忆

的结果来计算。我们用严综合表明最近用户行

为的异常程度，下面介绍如何从S值计算得来严。

假设有厅个测量值表示为Sf，I s i≤死，测量

值Sf与S，之间的相关性表示为c茚。严则定义为

铲=(Sl，S2，⋯，＆)C一1(S1，S2，⋯，&)r。

这里C一是向量(Sl，S2，⋯，Js。)相关矩阵的

逆矩阵，而(Sl，S2，⋯，S。)r是该向量的转置矩阵，

排除变量之间的相关性，c．1则变为单位矩阵。则

严值简化为si+sl+⋯+s乏，即s值的平方和。

严=Si+S；+⋯+s孟

由于各s值对严值的影响各不相同，较早计

算的s值对严产生的影响会比较晚计算的S值

要小，因此在上式中引入贡献系数，来表示他们对

严的影响程度。

严=dls}+d2s；+⋯+d≯：

短时记忆集中异常数据的产生或变更意味着

系统遭受入侵的可能性不断加大，这种可能性用

长时记忆细胞值来衡量。为此在上式中加入长时

记忆因子。

严=dtS}+d2sl+⋯+谚，芦：+纵4

严=蓦也s{+姒
A为长时记忆细胞值，∞为长时记忆贡献值。

至此完成了异常度综合评价值的计算，对于严，可

选择一个“临界值”，临界值与所关心的入侵程度

水平相连。当计算得出的结果超出这个临界值

时，可认为系统正遭受外界的人侵。

4结语

在计算机网络建设的现状下，基于防火墙和

加密技术的安全固然很重要，但是，发展入侵检测

也同样重要。应用生物记忆原理和统计分析技术

使检测系统具有较高的检测效率和灵敏度。但随

着网络入侵技术的不断发展，入侵的行为表现出

不确定性、复杂性、多样性等特点，入侵检测面临

许多有待解决的关键问题，如高效率的检测算法、

入侵模式确认，高速网络中的入侵检测等一系列

问题都有待迸一步研究。
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