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摘要：为了保证数字图像水印的鲁棒性和安全性，结合Hopfield神经网络的联想记忆功能，本文

提出了一种基于Hopfield神经网络的离散小波变换域数字图像水印新算法。该算法首先对数

字图像进行二尺度的离散小波变换，然后再使用Hopfidd神经网络对提取的水印进行多级处理

和恢复，从而明显地提高了水印图像提取的质量，增强了水印算法的鲁棒性。仿真实验表明：该

算法能很好地抵抗噪声污染、脚压缩和剪切等攻击。
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A novel DWT digital image watermarking based on Hopfield

ZHAO Wei—guo

(Modem Edllealion Technology Center，Hebei Univemity of F枷ring，lI{幽056021，China)
Abstract：A new di舀tal imagp watermark algorithm of discrete wavelet transform was pIoposed tO guarantee

its robustness and security by combining with association memory ability of Hopfield neural network．First，

the 2-level discrete wavelet transform WflS applied tO the digital iI拢Ige，then Hopfield neural network dis—

posed of and got back the extracted watermark repeatedly，SO it could improve the extracted watermarking

image to s啷,th the robustness of the algorithm．Expemnental results showed that this method could all re-
sist agaillst noise addiIlg，JPEG compression，ilnage cut and SO on．
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随着全球网络化、数字化技术的飞速发展，各

种数字作品(如文本、图像、音频、视频和软件等)

在网络上的应用越来越广泛，同时，这也导致了数

字盗版和篡改行为日益猖獗。因此，数字作品的

知识产权保护也越来越受到重视。作为解决这一

问题的重要手段，数字水印技术受到了广泛关注

并日趋成熟。

数字水印技术是通过一定的算法将一些标志

性信息直接嵌人到多媒体内容中，但不影响原内

容的使用价值，并且不能被人的知觉系统感知到，

只有通过专门的检测器或阅读器才能提取。概括

来说，现有水印算法可分为空域和频域两大类⋯。

从安全性和鲁棒性等综合考虑，频域水印算法较

为优越。随着小波变换在新一代图像压缩标准和

视频压缩标准中的地位越来越重要，这也就使得

DWT域水印算法在MPEG一4具有广阔的应用研

究前景‘2J。本文对此进行了有益地探讨。

1存储记忆模型

1．1 Hopfield神经网络

Hopfield网络[31是一种动态网络，该网络主要

用于联想记忆和优化计算。离散Hopfield网络是单

层全互联的，它是一个单层网络，有N个神经元节

点，每个神经元的输出均连接到其它神经元的输

入。各节点没有自反馈，每个节点都附有一阈值

日，。彬i是神经元i与神经元．『间的连接权值。每个

节点都处于一种可能的状态(1或一1)，即当神经元

所受的刺激超过其阈值时，神经元处于一种状态

(比如1)，否则神经元就始终处于另一种状态(比如
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一1)，定点的个数就是该神经网络的阶数。连接权

的设计通常采用Hebbr4】规则进行设计。

离散Hopfield网络实质上是一个离散的非线

性动力学系统。因此，如果系统是稳定的，它就可

以从一个初态收敛到另一个稳定状态；若系统是

不稳定的，由于节点输出1和一l两种状态，因而

系统不可能出现无限发散，只可能出现限幅的自

持振荡或极限环。若稳定视为一个记忆样本，那

么初态朝稳态的收敛过程便是寻找记忆样本的过

程，初态可以视为给定样本的部分信息，网络改变

的过程可以认为是从部分信息找到全部信息，从

而实现联想记忆功能。

1．2存储记忆模型

设水印信号形是N×N的二值图像W={tt，

(i，_『)，l≤i≤N，1≤．『≤N}，t‘，(i，．『)表示水印图像

的象素值。水印信号的Hopfield网络存储记忆过

程如下：

步骤l对水印进行编码。首先将二值水印图

像中的0变为一l，l不变，得到∥；然后将∥分

成互不重叠相同大小r／,。×n：的子块，其中第m块

为畈(1≤m≤(N／n，)×(N／n：))；最后将畈转

化为一维信号P。，得到Hopfield网络的存储模式

集JP。二维信号变为一维信号可以采用行堆叠方

式也可以采用列堆叠方式，(1)式中采用行堆叠。

P={^(k)，1≤k≤n1×心I P。((Z—1)×n2

+．『)=lt，。(i，_『)} (1)

步骤2建立一个神经元个数为rg。×n：的

Hopfield网络，并初始化网络节点的权值。

步骤3调整网络的权值，将模式存入网络，该

神经网络中存储有原始水印信号的信息可以用来

对提取的水印信号进行恢复。

2水印嵌入与提取方案

2．1水印嵌入过程

设X是大小为M，×M：的原始灰度图像，水

印信号形是N×N的二值图像。水印信号的嵌入

过程如下：

步骤1水印信号随机置乱。为了抵抗剪切攻

击，采用置乱矩阵对水印图像进行多次置乱。置

乱迭代次数分别为l、2、3、4，得到四个置乱后的图

像形(f=1，2，3，4)。

步骤2原始图像的小波分解。对图像进行二

尺度的DWT分解，得到第2层的近似系数矩阵

以：和第l、2层的细节系数垂直分量cE、水平分

量cA；和对角分量cD；(i=1，2)。

步骤3水印信号嵌入。提取小波近似系数矩

阵d：和细节系数矩阵砒、c也和回：，将04：、
c如、cV：和cD：分别分成大小为(M。／4N)×(肘：／

4N)的互不重叠的子块，在小波系数d：的每一子

块cA：(m，n)中第4个最大系数上嵌入水印信号

形(rig，n)，在小波系数c日2的每一子块c也(m，

n)中第3个最大系数上嵌入水印信号畈(m，，1)，

按照同样的方法在cK和cD：嵌入水印信号。嵌

入规则为

c形(m，n)=c职(m，rl,)+a‘×形(m，17,) f

=1，2，3，4 m，n=l，2，⋯，Ⅳ (2)

c形(m，n)为嵌入水印后的小波系数，c哌

(m，n)为待嵌入的小波系数，彤(m，危)为水印信

号。口i为嵌入强度，对不同的小波系数a，、a：、

a扑a。应取不同的值，要求在满足不可见性的前提

下，保证水印的嵌入强度最大，这样可以提高水印

算法的鲁棒性。

步骤4系数重新组合后进行小波逆变换，得

到含水印图像。对步骤3中加入水印的小波系数

的载体图像进行重组，对小波系数进行相应的二

尺度小波逆变换得到含水印图像Z。

2．2水印提取过程

水印提取过程如下：

步骤1对待检测图像z和原始图像x分别进

行二尺度DWT变换。提取相应的第二层的近似

系数D4：和第二层的细节系数c如、c屹和cD：。

步骤2对F和X中各系数分别进行分块，按

(3)式求得各块嵌入的水印信号畎(i=l，2，3，4)。

形(⋯)=唧(巫型号巫叫)
z=1，2，3，4 (3)

步骤3对得到的形(i=I，2，3，4)分别进行逆

置乱，得到提取的水印信号哌、畈、暖和毗，然

后再把它们分别输入到已经训练好的Hopfield神

经网络中进行模式联想输出为哌、虻、畈和
矾。

步骤4对昕、畈、哂和哌按(3)式可求得
提取的水印信号：

％(i，j)=唧(塑业亟掣亟趔)嘶
=1，2⋯，N (4)

步骤5按照1．2节步骤1的方法％对进行
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分块、变换，得到输入模式集P’。将P，通过已训

练好的Hopfield神经网络，经过网络的联想记忆过

程后，得到输出r，对r进行重新组合可得到恢复

的水印畈。

3象素视觉质量的定量描述

对水印性能的评估可以采用量化失真度量，

用它得到的结果不依赖于主观评估，它允许在不

同的方法之间进行公平的比较【5】。在图像、视频

编码和压缩领域使用最多的失真度量标准是峰值

信噪比(PsNR，Peak Si耐Noise Ratio)：
，M×N×max(，(i，』))＼

黼“呶109l。t覆而历ji萧J
I 2U。l

(5)

其中，，(i，．f)代表宿主图像的象素灰度值，，。

(i，-『)代表嵌入水印后的图像的象素灰度值，肘和

Ⅳ代表宿主图像的高和宽。PSNR值愈大，代表宿

主图像失真较少；反之，代表宿主图像失真较大。

为了比较在经历不同攻击后水印的健壮性和

评价水印的提取效果，可以通过视觉主观效果比

较，但是每个人的主观性各有不同，所以，为了弥

补主观评价的不足，还可以采用客观评价方法，这

里采用公式(6)所示的归一化相关系数NC(Nor．

mali跪d Cr璐s．Correlation)：

∑∑形(f，_『)×W。(i，J)

NC=__可可————一 (6)
∑∑[驴(i，_『)]2

其中，形(i，J)代表水印图像的象素灰度值，

形。(f．f)代表从受攻击后的宿主图像中提取出来

的水印图像的象素灰度值，M和Ⅳ代表水印图像

的高和宽。NC值越大，表示提取后的水印与原始

水印的相似度越高，反之则越低。

4仿真结果及分析

为了检验上述方法的失真度，我们对多个图

像进行水印嵌入，分别比较嵌入水印后的峰值信

噪比PSNR，从表I可以看出本方法PSNR比其

他方法有所提高，所以本文上述提出的方法在提

高水印健壮性的同时，其水印的不可感知性也非

常好。

表1嵌入水印后各个图像的峰值信噪比

Tab．1 P卧吸between original[nllage and watermarked iI∞ge

不同图像的峰值信噪比方法算法类别——h Airplam Pepper Baboon

下面以一幅具体图像为例来进行各种仿真和

攻击实验，宿主图像采用大小为384×384的标准

Lena灰度图像，水印为48×48的二值图像。置乱

算法采用Arnold变换对水印进行预处理。对小波

系数cA2、c日2、cK、cD2分别取口1=O．5、口2=O．7、

口3=0．7、a4=0．90

1)透明性实验。图l(a)是原始图像，(b)是含

水印图像，(c)是水印图像，(d)是没有进行攻击直

接提取的水印，(e)是经过神经网络处理后的水

印。从图中可以看出，该算法能满足透明性的要

求(PSNR=52．9706dB)。

2)j-PEG压缩。图2描述了含水印图像经过

不同程度JPEG压缩后提取的水印NC值及对提

取的水印经过神经网络处理后的NC值曲线。横

坐标是对含水印图像进行JPEG压缩的质量因子，

jPEG压缩质量因子从0到100％，质量因子数越

低，表示压缩后图像质量越低，纵坐标为提取的水

印的NC值。曲线NCl是直接提取水印的NC值

与质量因子之间的关系，NC2为经神经网络处理

后恢复的水印NC值与质量因子之间的关系。

图1透明性实验

Fig．1 The transparent experiment
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质量因子

图2质量因子与NC之间关系

Fig．2 The relation between quality
factor and NC

0

从图2可以看出：(1)质量因子越小时，直接

提取的水印和经过神经网络恢复的水印的NC值

越小；(2)经过神经网络处理的水印的NC值要远

远大于直接提取水印的NC值，这说明经过神经网

络处理后，水印图像质量有了很大的改善；(3)曲

线NCI随着质量因子的增大NC并没有太大的提

高，而曲线NC2在质量因子大于50后提取的水印

的NC值均接近于l。

3)噪声攻击。图3是在含水印图像中加入噪

声后直接提取的水印和经过神经网络处理后恢复

的水印图像，前面一个为直接提取的水印图像，后

面一个为经过神经网络处理后恢复的水印图像。

其中(a)(b)是在含水印图像中加入均值为O、方差

为0．005的高斯白噪声后提取的水印和经过神经

网络恢复的水印图像，(c)(d)是在含水印图像中

加入强度为0．3的胡椒盐噪声后提取的水印和经

过神经网络恢复的水印图像，(e)(f)是在含水印

图像中加入均值为0、方差为0．01的乘性斑点噪

声后提取的水印和经过神经网络恢复的水印图

像，仿真结果表明：直接提取的水印图像再经过

Hopfield神经网络恢复后，提取的水印图像质量有

了显著改善。

4)剪切攻击。图4中是含水印图像左上角、

右下角、中心以及不规则地剪切掉1／4后直接提取

的水印和经过神经网络处理恢复的水印图像。

(a1)(b1)(c1)(d1)是直接提取的水印，(a2)(b2)

(c2)(d2)是经过神经网络处理后恢复的水印。从

图中可以看出，直接提取的水印质量很差，但是经

过神经网络处理后，提取的水印比较清晰，即能将

破损的水印图像复原。

5结束语

本文将Hopfield神经网络的自联想功能用于

数字图像水印技术中，提出了一种基于神经网络

后处理的Dwr域数字图像水印新算法。仿真结

果表明该算法与直接提取水印的算法相比，性能

有了很大的改善。这说明，将神经网络用于图像

后处理过程，能很好的提高水印算法的抗攻击能

力，增强水印算法的鲁棒性。

图3噪声攻击试验

Fig．3 The noi se attacks experiment

图4剪切攻击试验

Fig．4 The cut attacks experiment

(下转第94页)
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板，使其保持平整。

3)及时调架，发现支架有轻微倾斜可用侧护板调

整，倾倒严重时，可用木支柱单体柱进行调整。

4)严格控制采高，适当加快推进速度。控制

采高也就是控制支架高度。超高开采不仅降低支

架的横向稳定性，同时亦造成移架、推溜困难。因

此，应在不降低工作面回采率的前提下，严格控制

采高，提高支架稳定性，防止架间的挤、咬现象。

加快工作面推进速度可减轻直接顶断块对支架的

作用，提高支架横向稳定性。

5)严格工程质量管理，坚持拉线移架，保持采

面“三直一平”。

6)回采过程中，对支架工作状态进行技术监

测，认真研究分析支架初撑力及受力状态，发现问

题及时进行调整，保证支架在降架移架升架中稳

定可靠。

方面，辅助支柱对刮板输送机有一向下的作用力，

在以上各力的作用下，可控制输送机的“漂移”，同

时还能防止采煤机向采空区方向的翻转。

3结束语

大倾角仰斜开采工艺在郭二庄矿22208工作

面的成功应用，为矿井回采其它大倾角煤层积累

了宝贵经验，并取得了良好的经济效益。

1)回收煤炭资源24．3万吨，创造经济效益

1500余万元。

2)对大倾角开采时出现的三机下滑和煤壁片

帮问题，首先从产生问题的机理人手，进而采取相

应措施，不仅解决了现场实际问题，而且提出了大

倾角开采的三机下滑和煤壁片帮问题的具体防治

措施。

2．4防止输送机“漂移”及采煤机翻转 参考文献：

仰斜开采时容易出现“采煤工作面输送机漂

移”，刮板输送机的漂移可降低采高，使输送机局

部被抬高，采煤机运行不稳定等。为此，采取的主

要措施有：

1)及时清理输送机机道内浮煤。

2)采煤机沿底板割煤时严格控制欠挖。

3)倾角超过17。移溜时，采用“辅助支柱定位

法”，即用一根单体液压支柱，支柱上端顶在煤壁

与顶板的交界处，下端支在采煤工作面输送机靠

近煤层的一侧的底座上，然后推移输送机，这样，

一方面输送机沿着移溜器推移方向移动[6】，另一

[1]徐永圻．煤矿开采学[M]．徐州：中国矿业大学出版社，

1999．

[2]徐永圻．采矿学[M]．徐州：中国矿业大学出版社，2005．

[3]钱鸣高，石平五．矿山压力与岩层控制[M]．徐州：中国

矿业大学出版社，2003．

[4]张文生．开采方法[M]．北京：煤炭工业出版社，1980．

[5]温运峰，高永格，蔡振禹．对厚煤层综采面煤壁片帮冒

顶严重的原因分析[J]．河北建筑科技学院学报，2004，

21(2)：69—71．

[6]尹得海，邹集峰．大倾角煤层倾斜长壁仰斜开采工艺分

析及技术措施[J]．煤炭技术，2003，22(8)：45—46．
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