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邮储银行操作风险的内控分析及完善 
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[摘  要]商业银行经营的是风险，为稳定市场，维护商业银行在公众心中的形象，金融监管当局

采取多种途径对其进行严格监管，定期对商业银行进行现场或非现场检查。但近年来关于银行的

大小案件只增未减，究其根源，多与其内部控制失效有关，商业银行内部控制工作是否健全、严

密有效，是否能够达到防止错误和舞弊，将直接影响商业银行会计资料的真实性及经济活动的有

效性。文章将从操作风险管理的角度分析商业银行内部控制的有效管理方法。 

[关键词]商业银行；内部控制；操作风险 

doi:10.3969/j.issn.1673-9477.2014.01.004 
[中图分类号] F832    [文献标识码] A   [文章编号] 1673-9477(2014)01-013-03 

作为特殊的金融企业，商业银行的兴衰存亡牵

系着无数家庭、企业乃至国家的利益，直接或间接

的渗透于每一个人的生活之中。在外部监管和自身

发展双重动力驱使下，商业银行逐渐将操作风险的

管理作为内部控制工作中的重要内容之一。 

巴塞尔委员会将商业银行面临的风险分为:信

用风险、市场风险、操作风险、法律风险、国家风

险、流动性风险、声誉风险、战略风险，其中信用

风险、市场风险、操作风险占最前列
[1]
，并称商业银

行风险“三巨头”，操作风险以其较大的损失程度和

较高的控制难度日渐引发界内人士重点关注。 

一、操作风险的评估 

（一）操作风险的内涵 

操作风险，是指由不完善或有问题的内部程序、

人员及系统或外部事件所造成损失的风险。根据巴

塞尔委员会的规定，操作风险包括法律风险，但不

包括声誉风险和战略风险
[2]
。操作风险具体可分为人

员因素、内部流程、系统缺陷和外部事件四个类别
[4]
。 

1.人员因素 

操作风险的人员因素是指因商业银行员工发生

内部欺诈、失职违规，以及因员工的知识技能匮乏、

核心雇员流失、违反用工法等造成损失或者不良影

响而引起的风险。如内部员工故意骗取、盗用财产

或违反监管规章、法律或公司政策导致损失，或员

工因过失没有按照雇佣合同、内部员工守则、相关

业务及管理规定操作或者办理业务造成的风险等。 

2.内部流程 

内部流程因素引起的操作风险是指由于商业银

行业务流程缺失、设计不完善，或者没有被严格执

行而造成的损失，主要包括财务/会计错误、文件/

合同缺陷、产品设计缺陷、错误监控/报告、结算/

支付错误、交易/定价错误六个方面
[5]
。常见的情况

有：财务制度不完善、未按规定审查客户的信用等

级、结算支付系统失灵或延迟等。 

3.系统缺陷 

系统缺陷引发的操作风险是指由于信息科技部

门或服务供应商提供的计算机系统或设备发生故障

或其他原因，导致商业银行不能正常提供全部/部分

服务或业务中断而造成的损失。系统缺陷引发的风

险包括系统设计不完善和系统维护不完善所产生的

风险，具体表现为数据/信息质量、违反系统安全规

定、系统设计/开发的战略风险，以及系统的稳定性、

兼容性、适宜性方面的问题。 

4.外部事件 

商业银行是在一定的政治、经济和社会环境中

运营的，经营环境的变化、外部突发事件等都会影

响其正常的经营活动甚至造成损失。外部事件可能

是内部控制失败或内部控制的薄弱环节，也可能是

外部因素对商业银行运作或声誉造成的“威胁”。外

部事件包括第三方故意骗取、监用财产或逃避法律

的外部欺诈，由于战争、征用、罢工和政府行为、

公共利益集团或极端分子活动而给商业银行造成的

损失的政治风险，火灾、洪水、地震等自然灾害
[6][7]

。 

（二）操作风险的评估方法 

操作风险评估方法众多，主要有自我评估法、

损失分布法和风险地图法等
[8]
。其中，自我评估法运

用最广泛、成熟，广为国际先进银行采用，成为操

作风险管理不可或缺的重要手段。操作风险自我评

估大致分为以下几项内容。 

全员风险识别与报告，即发动全员积极识别岗

位中的风险点，并提出相应的控制措施；流程分析、

风险识别与评估，即成立自我评估管理部门，识别

流程中对经营管理目标和操作风险控制目标产生明

确负面影响的风险点，并做警示
[9]
；控制措施的评估，

即不断重新检测以往识别出的操作风险，逐一分析

是否存在有效可行的控制措施，明确现有的措施能
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否满足当下操作风险管理的要求；制定并实施风险

控制优化方案，即根据以往对操作风险的风险点和

控制措施的初步评估，制定并实施对上述操作风险

的改进和控制优化方案；自我评估报告与日常监控，

即各部门完成自我评估后，逐级汇总上报，以建立

操作风险事件数据库，并加强日常监测和管理。 

二、邮储银行操作风险内部控制的完善 

有关内部控制的定义众说纷纭，但大同小异，

引用较多的是 COSO 委员会给出的解释：内部控制是

由企业董事会、经理当局以及其他成员为达到财务

报告的可靠性、经营活动的效率和效果、相关法律

法规的遵循等三个目标而提供合理保证的过程
[3]
。 

随着整个社会风险意识的逐渐增强，外部监管

部门对商业银行的监管力度不断加大，各大商业银

行对自身的控制也日益深入，并取得初步成效，能

否及时把控操作风险成为内部控制是否有效的关键

因素。众多银行在操作风险管理上各有千秋，无特

定标准，现以中国邮政储蓄银行（以下简称邮储银

行）的内部控制为例，阐述操作风险管理在商业银

行内部控制过程中的重要性。 

（一）邮储银行在内部控制过程中取得的成效 

2007年3月6日，邮储银行在工商局注册成功，

注册资本200亿元人民币。2007年3月20日，邮储银

行在北京人民大会堂挂牌成立。成立后，邮储银行

积极拓展业务范围，吸收公众存款、发放贷款、办

理结算业务、代理基金、国债等中间业务。伴随着

发展的步伐，邮储银行未曾忽略合规经营的方针，

一度将内部控制工作放在首位，尤其是操作风险的

管理，初步取得了一定成效。 

1.人员管理 

每个人都具有独立的思考能力和行为能力，如

果员工的消极思想作祟，会给商业银行带来直接或

间接的不良影响。邮储银行在制定严格的职工守则

同时，积极开展各种知识讲座和法律大讲堂，试图

从提升员工的个人素质出发，从根源上杜绝内部人

作案或内外勾结作案。 

2.内部流程管理 

贷款业务是商业银行的主营资产业务，也是商

业银行主营业务收入的重要来源，然而因为贷款合

同、抵/质押合同的瑕疵而使借款人投机钻空，导致

银行蒙受损失的案件屡见不鲜。邮储银行在防范因

内部流程缺陷而导致操作风险的工作中采取双管齐

下的方式，外部聘请资深法律专家为其担任法律顾

问，内部设置专门的法律合规部门开张风险把控，

最大限度地将风险扼杀在萌芽。 

3.系统管理 

作为发展中的商业银行，邮储银行与四大银行

仍保持较大差距，但作为学习型组织，其在不断研

发和更新各种内部操作系统，意图用较严密的计算

机编程代替繁琐的人工操作，节省人力物力，同时

避免人为失误导致操作风险。邮储银行各个层级都

拥有长久合作的软件开发公司或专业人士，便于在

研发新系统时确定与已有系统更好地对接和兼容。 

4.外部事件管理 

商业银行是大量现金的聚集地，因此易招致不

法分子企图实施盗抢、欺诈或洗钱等行为，邮储银

行也据此制订了多种应急预案，并定期开展防抢演

习，让职工在表演中掌握求生和保护公众财产的技

能。邮储银行要求每个现金库存区域必须配置防盗、

防火、防洪、防虫等设备，有效保障公众资金安全。 

（二）邮储银行在内部控制过程中的不足 

1.人员管理方面 

目前邮储银行仍处于创业阶段，虽然前台网点

人员基本可以满足岗位专职，但中台及后台普遍岗

多人少，多数员工身兼数职，无法落实精细化管理

的方针，部分员工因无法长期承受高负荷脑力劳动

而选择跳槽。邮储银行员工的平均薪金与同业相比

差距较悬殊，这也是核心雇员频频流失的一大原因。 

2.内部流程管理方面 

从全国范围来看，邮储银行内部业务流程未能

达成或无法严格执行统一标准，此类问题普遍发生

在风险较大的前台操作流程中，如办理贷款业务未

按照章程严格要求借款人出示相关证照的原件导致

骗贷的风险。部分员工尚未能深刻认识自身行为存

在的风险隐患，如部分需要逐级审批授权的业务，

级别较高的员工将操作工号及密码随意告知基层员

工，由其一人操办多人的授权审批，一旦资金出现

问题，各级人员都将负有重大责任。 

3.系统管理方面 

因成立时间较短，邮储银行的系统缺陷尚不明

显，但是潜在的风险不断冒出：网上银行交易出现

拥堵时，短信验证码发送迟缓或界面跳转缓慢；切

换新系统旨在用计算机替代人工，但因设计不周全，

导致资金时有不能及时到达收款单位和个人的现

象；从客户提出新的需求到系统研发，耗时较长、

流程繁琐，研发人员和行内人员未能做好及时充分

的沟通。此类操作风险极易导致客户失去继续与其

合作的耐心和信心，从而渐渐流失。 

4.外部事件管理方面 

较内部因素而言，外部事件的控制更具不确定

性和随机性，虽然邮储银行制定了大量的防范风险

举措和应急预案，但并未逐一跟踪，实时落实，基

层员工尚不知晓某些紧急情况发生后应如何应对，

未曾对外部盗抢等事件提高警惕。因而，管理人员

耗时耗力编制的多数预案并无用武之地，名存实亡。 
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（三）建议 

1.人员管理方面 

核心雇员大量流失促使邮储银行在人员管理与

安抚上应更具人性化，丰富员工业余生活，适当提

高员工薪金及福利。此外，可通过精神和物质激励

并用，最大限度激发员工爱岗敬业的精神。 

2.内部流程管理方面 

倘若能够从总行层级建立统一的内部流程，个

别地方特色业务由地方行建立明确的章程进行规范

操作，使全行达到事事有章可循、制度执行到位的

标准，可积极避免因流程缺漏导致的操作风险，从

而致使内部控制更加可行有效。 

3.系统管理方面 

鉴于邮储银行在启用新系统后曾多次出现意

外，未能按照预期进行运转，建议研发和使用新的

操作系统前，尽量完善调研工作，全面掌握客户的

各项需求，将抽象的需求融合为一个具体的概念，

并详细将需求陈述给技术研发人员，动态跟踪研发

进展，随时调整不足和缺漏。避免系统形成之后，

在使用中带来不便和资金风险。 

4.外部事件管理方面 

外部事件的不确定性和随机性决定了指派专人

负责外部事件的应急处理跟踪极为必要，如妥善处

理客户投诉、对网点进行安全检查、对现金及凭证

库房进行防火、防盗、防抢设备检查等，对不符合

要求的，责令立即整改并要求设施马上到位。 

三、总结 

邮储银行作为正在飞速发展中的商业银行，其

内部控制的成效和不足在同类商业银行中具有一定

的代表性，并能折射出已经发展较成熟的商业银行

的现状。金融监管当局对商业银行的监管必不可少，

但商业银行内部控制工作，尤其是操作风险管理工

作仍需一段漫长的过程。 
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Analysis and improvement of operational risk internal controls on postal 
savings bank of China 

NIU Li-wen, LIU Xing-mei 
(School of Economics and Management, Hebei University of Engineering, Handan 056038, China) 

Abstract: Commercial Banks operates with risk, to stabilize the market, maintaining the image of the commercial 
banks in the public. Financial regulators take a variety of ways to strictly regulate the commercial banks, for 
example, on-site or off-site check on a regular basis. But recently, the law case of the bank is on the rise. It is found 
that the root cause is more related to its internal control failure.Whether commercial banks internal control is sound 
and effective or not, whether it can prevent errors and fraud or not, will directly affect the authenticity and the 
effectiveness of economic activity of accounting information for commercial banks. This article analyzes the 
effective management of commercial banks' internal controls from the perspective of the operational risk 
management.  
Key words: commercial banks; internal control; operational risk 


