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试论计算机防火墙技术及其应用 

冯思毅 

(河北工程大学 教育技术中心，河北 邯郸 056038) 

[摘  要]随着科技的发展，人们可以在网上完成各种交易，避免了现金交易的繁琐。但是网络在

为人们带来便利的同时也带来了隐患，资金的流动不再可见，资金的安全也变得难以保障，因而

网络安全开始变得更加重要。从防火墙的概念、分类、优劣势等方面出发，讨论计算机防火墙技

术的应用。 
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网络的发展让人们得以在世界上任何有网络的

地方运用电脑对自己的财产进行操作，避免了现金

交易的风险，也让电商这一行业得以异军突起，只

要在电脑前下单，想要的东西就能在不久后送达。

网络为人们生活带来便利的同时，利用网络技术进

行犯罪的事情也开始日渐凸显。由于网络的特殊性，

人们需要借助计算机防火墙对个人财产进行保护。 

一、防火墙的概念 

计算机网络防火墙技术是软件和硬件结合起来

形成的、在专用网络和公用网络之间、个人网络与

他人网络之间的界面上构造的保护屏障。这个屏障

是在不同网络间建立网关，以帮助使用者的电脑过

滤网络上的病毒等危害计算机安全的信息，保护用

户财产的安全。 

防火墙主要包括以下四部分：验证工具、访问

规则、应用网关以及包过滤。而其主要功能主要体

现在访问控制和内容控制，防火墙可以自动过滤不

安全的服务或者不安全的站点，监控 Internet 安全

和预警的方便端点，以保证内部网络的安全性，可

以说防火墙是连接计算机与外部网络的桥梁。 

二、防火墙的分类 

（一）包过滤防火墙 

包过滤防火墙是最基础的防火墙，电脑及路由

器都自带有包过滤功能。网络上的所有数据传递都

是以数据包的形式进行的，包过滤就是解析数据包

中标识发送者的 IP、端口号等信息，已确认数据是

否安全，如果某一 IP 地址被认为是不安全的，那么

来自这一 IP 地址的所有数据包都会被过滤掉。 

包过滤型防火墙又可以分为无状态包过滤和有

状态包过滤。无状态包过滤是根据包头部的信息来

判断数据包的安全与否，这是最原始的判断方法，

其弊端也很明显，判断的依据很不充分，只有特别

明显的错误才能被识别。有状态包过滤则可以检查

包内所有信息，以此来判断数据能否通过。有状态

包过滤的缺点是对每一个数据包的解析和比对会占

用大量的时间和运行空间，影响电脑的响应速度。

不过由于其在处理数据时的简易性和可读性，目前

仍然被计算机操作人员广泛使用。 

（二）代理服务型防火墙 

代理服务器相当于在用户和外部网络之间设立

了一个中转站，用户的数据包先到中转站，然后由

中转站发往外部网络，运用代理服务器，数据包的

内容会有所改变，从而起到保护用户计算机的目的，

而这种防火墙的弱点同样是对于数据的处理需要占

用大量的资源。 

（三）复合型防火墙 

复合型防火墙是代理型防火墙和包过滤型防火

墙的有机结合，复合型防火墙的防护效果要由于两

者。复合型防火墙又可以划分为屏蔽主机防火墙体

系结构和屏蔽子网防火墙体系结构，屏蔽主机防火

墙体系结构是在内部网络中设置堡垒机，堡垒机是

外部网络唯一能够访问的节点。而屏蔽子网防火墙

体系是将堡垒机安装在子网内，使这一子网与外界

网络分离，确保子网不受未授权外部用户的攻击。 

三、防火墙的应用 

防火墙，顾名思义，其功能在于“防火”，防火

墙能够作为网络安全的屏障，强化网络安全策略，

可以配置 WWW 服务和 FTP 服务，方便用户对于此类
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服务器的访问，也能够禁止相关服务器的访问，以

保护用户计算机。 

如今黑客运用的攻击方式多种多样，主要有以

下几种：病毒、口令字、IP 地址。针对不同的网络

攻击方式，防火墙都有相应的反制措施。 

（一）对于病毒的处理 

在部分防火墙产品上自带有扫描病毒的功能，

能够对接收的数据包进行筛选和侦察，但是由于病

毒的日新月异，往往防火墙只能防一时的病毒，对

于之后更先进的病毒基本无防护能力。而黑客常用

的方法一是将病毒伪装成某种文件或者应用程序，

用户在不知情的情况下下载文件或者安装应用程序

会使病毒直接进入电脑内网。方法二是利用软件一

次性发送成千上万条含有恶意代码的邮件，造成恶

意代码的爆炸式传播。对于上述问题，可以设置防

火墙到较强的等级，对于未经许可就运行的后台程

序，一律禁止运行，以防止信息泄露。 

（二）对于口令字的处理 

口令字是相当于打开防火墙的钥匙，黑客如果

掌握了口令字，就能在用户的计算机中为所欲为。

因此对于口令字的攻击也是流行的网络攻击手法之

一，黑客往往采用穷举和嗅探来获取防火墙口令字。

嗅探是通过侦查来获取主机给防火墙的口令字，而

穷举是将所有可能的口令字集合起来一个个测试，

直至找出正确的口令字。对于此类问题，可以设置

防火墙采用一次性口令或者让主机和防火墙通过不

可侦测的单独接口进行通信。 

（三）对于 IP 地址的处理 

上文提到防火墙对于数据包的识别有时候是只

根据包头部的信息判断是否拦截，因此如果黑客通

过代理服务器把自己的 IP地址设置成与内部网络的

IP 地址，就能够避过防火墙的检测，从而进入内部

网盗取用户的信息。对于此种网络攻击，有两种解

决方法： 

1.将计算机的适配器地址（MAC）与计算机的 IP

地址进行绑定，拥有对应 MAC 地址的用户才能访问

被绑定的 IP 地址，当然这种方式只适用于静态 IP,

对于动态 IP 则要采用另一种方法。 

2.反向过滤技术（rp-filter）。系统在接收到

一个 IP 包后，检查该 IP 是不是合乎要求，不合要

求的 IP 包会被系统丢弃，也就是对于 IP 包设置唯

一的网口，只识别来自这个网口的 IP 包，这种方法

能够有效避免黑客的网络攻击。 

五、小结 

互联网的发展让黑客的网络攻击手段更加灵活

和隐蔽，而与此同时人们越来越趋向于利用网络来

进行一切消费，以此来获取更大的便利，网络犯罪

的隐蔽性让人们对于在网络层面的财产的保护更加

关注，因此对于计算机防火墙的要求也越来越高。

相信随着科技的发展，防火墙能够真正为用户防止

一切攻击，保护用户的合法财产不受侵害。 
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Abstract: With the development of science, we can make various transactions online, avoiding the complicated 
procedure in the currency transaction. While the internet brings risk together with convenience. There is no more 
currency transfer, but the security of fund is no longer guaranteed. It is most important to make a secure internet 
environment. This paper makes a discussion of the concept, classification, advantage and disadvantage of firewall, 
to give an application proposal of computer firewall. 
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