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[摘　 要]
 

个人生物识别信息公益诉讼制度建立在信息的公共性基础之上,能有效改善信息个人的

弱势处境,缓解公权力与私权利的内在张力。 公益诉讼制度介入到个人生物识别信息保护中,其法

律依据是《个人信息保护法》第 70 条。 当前,在适用上还存在着适用条件不具体、起诉主体顺位难

确定、举证责任未合理分配以及不同公益诉讼关系未厘清等问题,需要细化具体适用条件、明晰起诉

主体顺位、公平分配证明责任以及整体把握不同公益诉讼的衔接与配合,从而保障个人生物识别信

息公益诉讼制度在实践中有效落实,实现平衡信息主体间的利益,维护信息公共安全的目标。
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　 　 随着信息技术的迅猛发展,依托生物识别技术

产生的个人生物识别信息引起了人们的关注。 个人

生物识别信息是依托生物识别技术在处理自然人生

理或者行为特征时产生的具有唯一性及可识别性的

信息,具有人格、财产双重属性。 一方面,个人生物

识别信息折射出个人独特的生理或行为特性,对其

进行收集可分析出人的年龄、性格等状况,人身属性

强烈[1] 。 另一方面,个人生物识别信息的唯一性、可
识别性使其呈现出经济价值,具有财产属性。 不可

否认,个人生物识别信息与人密切相关,与人相关便

涉及人的权益,法律对人的权益进行保障是其意旨

所在[2] 。
生物识别技术获取个人生物识别信息的主动

性、隐蔽性使得信息处理者未经信息权利人知情同

意就可对其生物信息进行采集,信息权利人很难通

过私益救济维护其合法权益。 2020 年,最高人民检

察院出台《关于积极稳妥拓展公益诉讼案件范围的

指导意见》,指出检察公益诉讼应把个人信息保护作

为工作重点。 之后,公益诉讼制度作为可弥补私益

救济不足的手段在个人信息保护中发挥着重要作

用。 不过,个人生物识别信息与个人信息虽有共性

但也有不同,个人生物识别信息存在自身独特之处,
能否将公益诉讼制度引入到个人生物识别信息保护

中来,将其引入进来是否具有正当性依据? 若其具

有正当性依据在适用中是否还存在问题? 若存在问

题如何对其进行解决以实现制度优化,进而使个人

生物识别信息权利人的信息权益得到维护,这是需

要探讨的重要问题。

一、个人生物识别信息保护引入公益诉讼制
度的正当性

(一)理论证成:个人生物识别信息的公共性

　 　 个人生物识别信息的公共性是将公益诉讼制度

引入其中的理论证成。 一方面,从个人生物识别信

息的属性来看,它与人格利益紧密相连的同时,不可

避免地蕴含着财产价值,在信息被奉为资源的当今

时代,人的趋利性会导致个人生物识别信息在社会

经济领域中的应用呈现无限扩张的特点,财产属性

更加强烈。 不过,这也将导致个人生物识别信息的

人格与财产属性产生内在张力,即过度利用个人生

物识别信息会损害信息个人的人格利益,而过分保

护信息个人的人格利益又会导致信息孤岛[3] 。 同

时,生物识别技术的更新与发展将个人生物识别信

息的财产价值挖掘出来,很可能导致个人生物识别

信息使用中的个人风险向社会风险转变,对社会公

共利益造成损害[4] 。 另一方面,从信息个人这一主

体角度来看,亚里士多德曾说“人天生是政治动物”,
人的本质是社会性,个人无时无刻不处于社会生活

中,并通过与人的交流实现人格自由,尽管个人生物

识别信息与个人的事务是紧密联系在一起的,但是

个人事务的社会性也使得个人数据处于公共领

域[5] ,这也促使信息个人需要将一部分权利让渡给
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社会,不能排他性地享有权利。 个人生物识别信息

的公共性赋予其社会价值,在一定程度上能反映出

公共利益,而当这种社会价值遭受侵害时,代表公益

性的组织有权通过起诉的形式保障公共利益。

(二)现实视角:信息主体间利益平衡的有效路径

　 　 1. 改善信息个人的弱势处境

在信息利用阶段,信息个人处于弱势地位。 根

据《个人信息保护法》第 14 条规定,信息处理者在应

取得信息个人同意的情况下应履行明确告知义务,
使对方充分知情,但实践中,信息处理者拥有的技术

优势有让其逃避义务的可能,这是因为信息处理者

在收集个人生物识别信息时,信息个人常处于不知

情的情况下,如被曝光的科勒、宝马等门店安装摄像

头采集用户面部信息,低配的儿童智能手表实时对

儿童实施面部监控,这些情况信息个人无法知情,同
意更无从谈起。 《个人信息保护法》第 16 条还规定

了信息处理者除了例外情形不得以个人不同意处

理其个人信息或撤回同意为由,拒绝提供产品或者

服务。 同样在实践中也出现了信息个人不提供指

纹数据、面部数据等,就被对方拒绝提供产品和服务

的案例,如发生在杭州野生动物世界的“人脸识别第

一案”。
在寻求救济阶段,信息个人仍处于弱势处境。

个人生物识别信息侵权案件频发背景下,当个人生

物识别信息遭受侵害而信息个人需要主张权利时,
信息个人在收集证据上、技术能力上以及经济实力

上都处于绝对的弱势境地,这就使得私益救济效果

大打折扣,信息个人很可能因其弱势地位而放弃权

利救济。 此外,个人生物识别信息的侵害具有隐蔽

性,大多数人的生物识别信息被违法处理而不自知。
因此,当信息个人的私益救济手段受到阻碍或者不

能行使时,公益诉讼救济手段就能为信息个人的信

息权益保护提供助力。
2. 缓解公权力与私权利的内在张力

个人生物识别信息除了有组织、个人平等的信

息处理者外,还会涉及到国家机关,尤其是政府。 政

府作为公共权力代言人,有公民赋予的处理公共事

务的权力,它执法具有单方面性,其职权范围广且涉

及领域众多,在信息应用领域也占据着重要地位。
但是,个人信息尤其是个人生物识别信息与信息个

人的人格、财产紧密相连,政府不能以公共事务为由

而对信息个人的私权利予以无限制的压缩,使信息

个人的私权利无限度的克减。 在处理公务事务时,
政府要严格遵循合法原则,并将合法原则作为首要

原则,政府取得个人让渡的部分信息必须符合宪法

和法律规定,政府并未有任意取得信息权利人信息

的权利[6] 。
行政权的行使在现代风险社会情境下有扩张的

趋势,在国家权力与公民权利存在着内在张力的情

况下,亟需对公民权利的保障做出安排。 在个人信

息领域,信息个人为了公共利益有必要将自身的信

息权益在法律限度范围内让与公权力机关行使,但
超出法律限度外的行为便是对信息个人信息权益的

侵害。 政府作为行政机关,代表着国家公权力,信息

个人面对公权力时有时不敢或者不愿行使救济权

利,那法律赋予的救济权利难免会落空。 而且,行政

机关作为有监督管理权限的机关,在信息领域监管

不到位时也会间接损害信息个人的合法权益。 在这

些情形下,检察机关作为公共利益的代表,同属国家

权力机关,对行政机关启动公益诉讼来保护公共利

益是应有之义。 最高人民检察院发布第 35 批指导

性案例中的“北京市人民检察院督促保护儿童个人

信息权益行政公益诉讼案”,为个人生物识别信息运

用行政公益诉讼方式予以保护提供了借鉴,它平衡

了公权力机关与信息个人之间的内在张力,保证公

权力机关依法履行监管职责,促使信息个人的合法

权益得到有效保障。

(三)法律依据:《个人信息保护法》等相关法律规定

　 　 个人生物识别信息公益诉讼制度的设立具有法

律根据。 首先,《民事诉讼法》中对污染环境、侵害众

多消费者合法权益等行为规定适格主体可以提起公

益诉讼,其理由在于侵害行为损害了社会公共利益。
个人生物识别信息的侵害行为具有涉众性,与社会

利益紧密相关。 《民事诉讼法》 出现的“等” 损害社

会公共利益的行为,实质是为与污染环境、侵害众多

消费者合法权益相类似的损害公共利益的行为预留

了空间,而侵害个人生物识别信息的行为因损害公

共利益恰恰可以囊括到预留空间中来。 同理,新修

订的《行政诉讼法》规定在生态环境等领域,对行政

机关不合法行使职权或不行使职权而导致国家利

益、公共利益遭受损害的,法律监督机关在督促其合

法行使职权其仍未正当履职的,可提起公益诉讼。
这条款中的“等”领域从本质上来讲涉及到与公共利

益有关的领域,这也为个人信息领域的公益诉讼保

护预留了空间。 《个人信息保护法》将个人生物识别

信息归为敏感个人信息予以保护,并在第 70 条规定

当信息处理者违反本法规定处理信息而侵害众多信

息个人权益的,人民检察院、法律规定的消费者组织
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和由国家网信部门确定的组织可以向人民法院依法

提起公益诉讼,这是公益诉讼制度在个人信息领域

中确立的直接法律根据。 个人生物识别信息是个人

信息的子信息,虽两者有着可识别的共性,但个人生

物识别信息比个人信息具有更高的敏感性,与人切

身利益紧密相关,为维护信息公共利益,同样应该适

用该条款的规定。
基于《个人信息保护法》第 70 条的规定,学界对

个人信息领域公益诉讼的类别进行了研究。 有学者

认为此处的公益诉讼不包括行政公益诉讼[7] ,也有

学者持反对意见,认为第 70 条规定的信息公益诉讼

包括民事公益诉讼、附带民事公益诉讼,也包含行政

公益诉讼[8] 。 事实上,《个人信息保护法》第 33 条规

定“国家机关处理个人信息的活动,适用本法”,这意

味着国家机关处理个人信息不符合规定的,权利机

关即人民检察院有权提起公益诉讼,也即行政公益

诉讼并未被排除在外。 从实践中来看,个人信息的

行政公益诉讼案件在个人信息公益诉讼中占据着一

席之地。

二、个人生物识别信息公益诉讼制度存在的
问题

　 　 个人生物识别信息公益诉讼制度设立的直接法

律依据源于《个人信息保护法》 第 70 条,但整体上

看,这条规定具有原则性、概括性,在未出台相关司

法解释对其进行具体化规定的情境下,个人生物识

别信息公益诉讼制度不可避免地会出现适用条件规

定宽泛、起诉主体顺位难确定、证明责任未合理分配

及不同公益诉讼类别的衔接关系待厘清等问题。

(一)适用条件规定宽泛

　 　 依据《个人信息保护法》第 70 条的规定,概括归

纳出公益诉讼应具备以下构成要件:一是违反本法

规定,这里的“本法”指的是《个人信息保护法》,也
即第一个构成要件是违反《个人信息保护法》的相关

规定处理个人信息,这是从信息处理者行为角度出

发来认定适用条件。 二是侵害众多个人的信息权

益,即从结果角度认定责任承担的问题。 在适用公

益诉讼时两个构成要件要同时具备,缺一不可。 不

过,第二个构成要件中的“众多”是宽泛的、不够明确

的,因为“众多”指的是特定的人数或者不特定的人

数在该条款中未能准确判断出来,这为实践中具体

适用公益诉讼制度带来了困难。 如何将适用条件予

以具体化, 这既是立法的要求, 也是司法实践的

要求。

(二)起诉主体顺位难确定

　 　 在判断起诉主体顺位时首先要对《个人信息保

护法》规定的三类主体进行整体把握。 首先,人民检

察院作为公共利益的代表机关,代表众多的信息被

侵害者提起公益诉讼是其履行职责的体现。 检察机

关在提起公益诉讼时有自身的优势,体现为它有法

律赋予的一定范围内的调查核实权
 [9] 。 最高人民检

察院目前发布有关个人信息的公益诉讼指导案例,
为实践适用公益诉讼制度提供指引和遵循。 其次,
法律规定的消费者组织可以提起公益诉讼,《个人信

息保护法》对哪些消费者组织可以提起关于个人信

息的公益诉讼并未作出规定,可将其他公益诉讼中

对消费者的规定引入进来。 最后,国家网信部门确

立的组织也是宽泛意义的,这有待出台相关司法解

释作出说明。 不过,确立的组织范围既不能过窄,则
限制公益诉讼功能发挥,又不能过于宽泛,则导致私

益救济与公益救济存在交叉,浪费司法资源。
按照《个人信息保护法》第 70 条的规定,提起公

益诉讼的顺位分别是人民检察院、法律规定的消费

者组织、网信部门确立的组织。 单就这一规定来讲,
顺位不难确定,但将其与《民事诉讼法》结合来看,启
动民事公益诉讼时的主体顺位呈现着难以确定的情

形,原因在于《民事诉讼法》第 58 条规定只有在法律

规定的机关和有关的组织不提起诉讼时,才由人民

检察院提起诉讼。 可见,因两者顺位存在差异,启动

个人生物识别信息民事公益诉讼如何把握起诉主体

便成了难题。

(三)证明责任未合理分配

　 　 《个人信息保护法》对公益诉讼中的证明责任尚

未作出明确规定。 在行政公益诉讼中,检察机关提

起行政公益诉讼前,应向相关部门发出检察建议,责
令相关部门履行职责,也即检察机关的检察建议为

前置程序,通常情况下相关部门在接收到检察建议

时会依法主动履职,在这样的情形下,不再探讨个人

生物识别信息行政公益诉讼的举证责任分配。 而在

个人生物识别信息的民事公益诉讼中,根据民事诉

讼中奉行的“谁主张,谁举证”原则,应由起诉主体对

信息处理者的行为主体、侵害行为、损害事实及主观

过错承担举证责任。 但在处理个人生物识别信息的

全生命周期过程中,信息处理者因掌握信息技术而

在收集、存储、利用等各个环节处于优势地位,信息

处理者完全可以不通过对方知情或者同意而采集个

人生物识别信息,或者即便是在知情同意的情形下

采集信息,但超过权限对信息进行利用时对方也一
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无所知。 在提起公益诉讼时,起诉主体也面临着对

侵权行为、损害事实乃至主观过错举证困难的情形,
而这也反映出证明责任分配的不合理性。

(四)不同公益诉讼类别的衔接关系待厘清

　 　 个人生物识别信息的公益诉讼因涉及的场景、
起诉对象不同,有不同类别。 具体而言,有民事公益

诉讼、附带民事公益诉讼及行政公益诉讼三类,附带

民事公益诉讼实质上也是民事公益诉讼。 整体上

看,三类公益诉讼并不是完全割裂开的,在同一个案

件中可同时出现两种公益诉讼的情况。 举例而言,
当信息处理者侵害众多信息个人的指纹数据,而未

有信息个人提出私益诉讼的情况下,适格的公益诉

讼起诉主体有权向人民法院提起民事公益诉讼。 同

时,信息监管部门懈怠履行职责或者违法履职而使

得个人生物识别信息的侵害行为损害公共利益的,
倘若人民检察院督促其履职未得到回应,人民检察

院有权向人民法院提起行政公益诉讼。 在公益诉讼

出现交叉的情形中,厘清三者的适用关系、适用程序

以及如何确定管辖地至关重要,尤其是在涉及管辖

地时,不同的公益诉讼管辖地不同,需加以厘清以防

止出现互相推诿或者争相管辖的情形。

三、个人生物识别信息公益诉讼制度的优化
路径

(一)把握公益诉讼适用条件

　 　 具备明确的适用条件是启动公益诉讼的前提和

基础,在提起个人生物识别信息公益诉讼时,其适用

条件应包括以下几点:
第一,信息处理者违法处理个人信息。 判断信

息处理者是否违反《个人信息保护法》处理个人生物

识别信息,既要对其进行专业评估及合法分析,也要

注重判断是否取得信息个人的知情同意,此处的同

意不是概括的、一揽子的同意,因个人生物识别信息

的高度敏感性,需获得信息个人基于信息处理的全

生命周期的知情同意。
第二,侵害众多信息个人的权益。 对“众多”的

判断既要考虑“人”,也要考虑“信息”本身[10] ,因生

物识别技术具有获取信息的隐蔽性,侵害的是不特

定多数人的信息权益,因而“众多”通常指不特定的

多数人,涉及到社会公共利益。 同时,对信息本身的

判断要考虑到信息被侵犯的数量、范围等。
第三,个人生物识别信息民事公益诉讼的启动,

以适格主体未提起私益诉讼为前提。 在启动个人生

物识别信息公益诉讼前,首先要确定信息权益遭受

侵害的信息个人是否提起私益诉讼,这是确保私益

诉讼与公益诉讼有效衔接的手段,公益诉讼诉前要

发布诉前公告,公告期满,信息个人没有提起私益诉

讼才由适格主体提起公益诉讼。
第四,在个人生物识别信息行政公益诉讼立

案后,应遵循检察建议前置原则,这是在行政公益

诉讼中应注重的问题,其实质是对公权力之间履

职的保障。 只有当行政机关在督促建议接收后仍

未履职的,人民检察院才按照公益诉讼程序提起

诉讼。

(二)明晰起诉主体顺位

　 　 实践中有关信息侵权的公益诉讼案件,以检察

机关作为起诉主体的较多,但检察机关不是唯一的

适格公益诉讼起诉主体。 依据《个人信息保护法》
《民事诉讼法》,在涉及个人信息民事公益诉讼时,无
法判断检察机关与其他适格起诉主体的顺位时,应
确保检察机关的谦抑性,也即在发布公告后没有其

他适格主体的情形下,才由检察机关提起公益诉讼。
之所以如此界定是因为检察机关作为国家公权力机

关,在涉及平等主体之间的人身关系和财产关系时,
不应过多地予以介入。 当没有其他适格主体提起公

益诉讼时,检察机关作为公共利益的代表,才履行机

关职责,提起公益诉讼。 同时,在个人生物识别信息

公益诉讼中要注意行政机关的定位问题,行政机关

为履行公共行政职责也会收集信息个人的生物识别

信息,若赋予其提起公益诉讼的资格,会导致其功能

的紊乱,因而行政机关不适合做公益诉讼起诉主体,
但基于行政机关执法的主动性与单方面性,它可在

信息公益诉讼中提供多方面支持,比如可以对相关法

律问题给予解答,还可以协助调查取证等
 [11] 。

(三)公平分配证明责任

　 　 证明责任的分配关乎公平正义。 个人生物识别

信息民事公益诉讼按照“谁主张、谁举证”原则,由起

诉主体承担举证责任。 但实际上,生物识别信息是

依托于生物识别技术产生的数据,信息处理者占据

着技术优势,起诉主体在证明信息处理者侵害行为

与损害事实的因果关系时因技术弱势而受到桎梏。
为将程序正义与实质正义贯彻落实到个人生物识别

信息民事公益诉讼中,在证明责任分配上,可采取因

果关系举证责任倒置的方式,即由信息处理者举证

证明生物识别信息受损害的事实与其行为并无因果

关系。 同时,在归责原则上,可采用过错推定归责原

则,即在认定责任过程中,推定信息处理者对信息受
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到侵害的行为有过错,至于其是否存在过错则由信

息处理者去证明。 其中,信息处理者对“过错”的证

明应是形式意义上的,即证明在处理信息时是否依

据法律法规履行告知义务、信息个人是否知情、涉及

同意的场景时是否征得信息个人的同意,这是对信

息个人知情同意的有效保障。 因果关系举证证明责

任的倒置、过错推定原则的确立,可改善诉讼过程中

起诉主体的不利地位。 同时,因信息处理者对“过

错”的证明是形式意义上的,并未给予信息处理者过

分的义务负担,这可促进起诉主体与信息处理者在

举证证明责任上的平衡。

(四)整体把握不同公益诉讼的衔接与配合

　 　 个人生物识别信息中的 3 类公益诉讼有时会存

在交叉。 以最高人民检察院第 35 批指导性案例的

检例第 141 号为例,具体案情为:位于北京的某公司

开发运营某款短视频软件,该款软件一是没有以显

著的、清晰的方法告知儿童用户在注册账号时会收

集注册人的面部识别特征等敏感个人信息,而且也

未取得儿童监护人的明示同意;二是该款软件在默

认关注对方后还能进行私信联系。 徐某某利用该软

件推送的有关儿童信息的短视频,通过软件私信功

能与多名儿童联系,并对其中 3 名儿童进行了猥亵

犯罪。 检察机关在办理刑事案件时发现该软件运营

公司存在侵害众多儿童生物识别信息的民事公益诉

讼案件线索,同时也发现该运营公司所在地的信息

监管部门存在监管不到位还可对其进行行政公益诉

讼立案的线索。 这个案件跨地域、跨公益诉讼类别,
在审理时,两种不同类别的公益诉讼由相应的检察

机关同时展开,在涉及管辖时,本案涉及的附带民事

公益诉讼通过指定管辖的方式由损害结果发生地检

察机关管辖,而行政公益诉讼通过指定由网络企业

注册地检察机关管辖。
通过这个案件可看出,在对同一案件涉及不同

公益诉讼类别时,要注重诉讼类别的衔接和协同。
首先,同一案件涉及的不同公益诉讼可同时展开,即
按照各自的诉讼程序对具体的诉讼对象进行处理,
并无先后顺序。 其次,在管辖问题上,可通过指定

管辖的方式按照方便调查、便于监管的原则确立管

辖。 最后,在涉及不同公益诉讼类别与不同诉讼主

体时,要注重沟通协商。 提起公益诉讼的目的是为

了公共利益,当民事公益诉讼、附带民事公益诉讼

在起诉前可通过诉前调解或者和解的方式让侵害

众多信息个人的信息处理者承担停止侵害、赔偿损

失或者赔礼道歉等责任的,行政公益诉讼通过检察

建议就可督促监管机关履职的,公益诉讼就无需再

继续往下进行。

四、结语

　 　 个人生物识别信息公益诉讼制度是为不特定多

数人的信息权益而设置的,是弥补个人信息私益救济

不足、缓解行政与刑法救济谦抑性的有效补充。 为保

证公益诉讼制度在个人生物识别信息保护中的有效

实施,需要对其具体适用条件、适用主体顺位、举证证

明责任以及不同公益诉讼类别关系进行整体把握,以
实现公益诉讼制度保护不特定多数人信息权益的功

能。 依靠科技解决科技问题、依靠法律规范解决科技

问题,二者重要性相同[12] ,在个人生物识别信息公益

诉讼制度具有法律依据的基础上,应充分发挥公益

诉讼制度优势,积极采用公益诉讼手段维护个人生

物识别信息的公共利益,以实现信息公共安全。
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Abstract:The
 

public
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Article
 

70
 

of
 

the
 

personal
 

information
 

protection
 

law
 

provides
 

a
 

legal
 

basis
 

for
 

the
 

public
 

interest
 

litigation
 

system
 

of
 

personal
 

biometric
 

information,
 

however,
 

there
 

are
 

still
 

some
 

problems
 

in
 

the
 

application,
 

such
 

as
 

the
 

lack
 

of
 

concrete
 

application
 

conditions,
 

the
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the
 

order
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distribution
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the
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of
 

proof,
 

and
 

the
 

unclearness
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the
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between
 

different
 

public
 

interest
 

liti-
gation,

 

etc.
 

To
 

ensure
 

that
 

the
 

system
 

of
 

public
 

interest
 

litigation
 

for
 

personal
 

biometric
 

identification
 

information
 

can
 

be
 

effectively
 

implemented
 

in
 

practice,
 

it
 

is
 

necessary
 

to
 

detail
 

the
 

application
 

conditions,
 

clarify
 

the
 

order
 

of
 

liti-
gants,

 

distribute
 

the
 

burden
 

of
 

proof
 

fairly,
 

and
 

clarify
 

the
 

relationship
 

between
 

different
 

types
 

of
 

information
 

public
 

interest
 

litigation.
 

In
 

this
 

vein,
 

the
 

interests
 

of
 

information
 

subjects
 

are
 

balanced,
 

and
 

the
 

information
 

public
 

security
 

are
 

maintained
 

accordingly.
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